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Prezenta Politica are caracter de informare publicd si, concomitent, constituie un document intern obligatoriu
pentru administratorul, angajatii, formatorii, colaboratorii si furnizorii WORK PROTECTION S.R.L. care au
acces la date cu caracter personal.

Pentru operatiunile efectuate in numele unui client, prezenta Politica se aplicd impreund cu contractul de
prestari servicii, anexa privind prelucrarea datelor cu caracter personal, instructiunile documentate ale
clientului si procedurile interne aplicabile.

1. Dispozitii generale

1.1. Prezenta Politicd de confidentialitate si protectie a datelor cu caracter personal, denumita in continuare
,Politica”, stabileste cadrul juridic, organizatoric si operational aplicabil prelucrarii datelor cu caracter
personal de catre WORK PROTECTION S.R.L., denumitd in continuare ,,Work Protection” sau
»docietatea”, In legaturd cu desfasurarea activitatilor sale profesionale, comerciale, administrative si interne.

1.2. Politica urmareste asigurarea unei protectii efective si adecvate a drepturilor si libertatilor fundamentale
ale persoanelor fizice, in special a dreptului la viatd intima, familiala si privata, precum si instituirea unor
reguli unitare privind colectarea, utilizarea, pastrarea, transmiterea si eliminarea datelor cu caracter personal.

1.3. Work Protection prelucreaza date cu caracter personal 1n legdturd cu prestarea serviciilor de securitate si
sdnatate Tn munca, desfasurarea activitatilor de protectie si prevenire, efectuarea auditurilor de conformitate,
evaluarea riscurilor profesionale, elaborarea si actualizarea documentatiei SSM si PSI, acordarea asistentei
lunare, organizarea instruirilor si cursurilor, eliberarea certificatelor, administrarea relatiilor contractuale,
recrutarea si gestionarea personalului propriu, precum si administrarea paginii web si a platformelor
electronice utilizate.

1.4. Normele prezentei Politici se aplica tuturor operatiunilor efectuate asupra datelor cu caracter personal,
indiferent de mijloacele si tehnologiile utilizate, inclusiv colectdrii, primirii, consultdrii, verificarii,
inregistrarii, organizarii, structurarii, adaptarii, modificarii, extragerii, utilizarii, comunicarii, transmiterii,
divulgarii, corelarii, stocarii, arhivarii, restrictiondrii, restituirii, stergerii, anonimizarii si distrugerii acestora.

1.5. Politica se aplica indiferent daca datele sunt:

a) consemnate in documente pe suport de hartie;

b) stocate in fisiere si registre electronice;

c) transmise prin posta electronicd sau prin servicii de mesagerie autorizate;

d) colectate prin formularele disponibile pe pagina web sau prin platformele electronice utilizate de Societate;
e) generate in cadrul cursurilor, testdrilor si instruirilor online;

f) consultate la sediul clientului in cadrul auditurilor sau al serviciilor de asistenta;

g) comunicate verbal in cadrul unei activitdti profesionale autorizate;

h) Inregistrate automat in jurnalele tehnice ale paginii web, platformelor si sistemelor informatice.

1.6. Prezenta Politica se aplicd atat situatiilor In care Work Protection stabileste scopurile si mijloacele
esentiale ale prelucrdrii si actioneaza in calitate de operator, cat si situatiilor in care Societatea prelucreaza
date in numele si potrivit instructiunilor documentate ale unui client-operator, in calitate de persoana
imputernicitd de operator.
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1.7. Stabilirea calitatii juridice a Work Protection se realizeaza separat pentru fiecare activitate de prelucrare,
in functie de circumstantele concrete, de scopul urmarit, de obligatiile legale aplicabile si de persoana care
stabileste efectiv mijloacele esentiale ale prelucrdrii. Denumirea atribuitd partilor Intr-un contract nu
prevaleaza asupra rolului exercitat 1n realitate.

1.8. Politica se aplica datelor referitoare la angajatii si colaboratorii clientilor, participantii la cursuri si
instruiri, reprezentantii si persoanele de contact ale clientilor, candidatii la angajare, angajatii, colaboratorii si
formatorii proprii, furnizorii, consultantii, partenerii contractuali, vizitatorii paginii web si celelalte persoane
fizice care intra in raporturi cu Work Protection.

1.9. Work Protection se obliga sa prelucreze datele cu caracter personal in mod legal, echitabil, transparent si
responsabil, cu respectarea principiilor limitarii scopului, reducerii la minimum a datelor, exactitatii, limitarii
stocdrii, integritatii, confidentialitatii si securitatii prelucrarii.

1.10. Datele vor fi colectate numai pentru scopuri determinate, explicite si legitime si nu vor fi utilizate ulterior
intr-un mod incompatibil cu scopurile pentru care au fost obtinute. Orice utilizare ulterioard va fi precedata,
dupa caz, de verificarea compatibilitatii scopului, identificarea unui temei juridic corespunzator si informarea
persoanei vizate.

1.11. Work Protection nu va solicita si nu va prelucra date intr-un volum mai mare decat cel necesar indeplinirii
scopului concret. Disponibilitatea unor informatii intr-un document, intr-o baza de date sau in evidentele
clientului nu constituie, prin ea insasi, un temei pentru colectarea, copierea ori pastrarea acestora de catre
Societate.

1.12. Work Protection nu vinde si nu Inchiriaza date cu caracter personal si nu divulga, nu publica si nu pune
la dispozitia publicului, altor clienti, concurentilor ori persoanelor neautorizate listele angajatilor,
participantilor la cursuri, candidatilor sau datele altor persoane vizate, cu exceptia situatiilor in care o
asemenea operatiune este necesara pentru indeplinirea unei obligatii legale, se intemeiaza pe un alt temei
juridic corespunzator si este realizatd cu respectarea principiilor limitarii scopului, reducerii la minimum a
datelor si confidentialitatii.

1.13. Datele primite pentru efectuarea auditului, evaluarea riscurilor profesionale, elaborarea documentelor
SSM si PSI, completarea fiselor personale, acordarea asistentei lunare ori executarea altor servicii solicitate
de client nu vor fi reutilizate pentru marketing, recrutare, publicitate, profilare sau alte scopuri proprii
incompatibile cu instructiunile clientului si cu scopul initial al prelucrarii.

1.14. Comunicarea datelor cu caracter personal catre un destinatar se efectueaza numai daca aceasta este
necesara realizarii unui scop determinat, explicit si legitim, daca exista un temei juridic aplicabil prelucrarii si
dacd sunt respectate principiile proportionalitatii, reducerii la minimum a datelor si securitatii prelucrarii.
Inaintea comunicarii, Work Protection verificd, in masura rezonabil posibild, identitatea si calitatea
destinatarului, necesitatea divulgarii, volumul datelor solicitate si existenta autorizdrii sau obligatiei legale
corespunzatoare.

Atunci cand actioneazd 1n calitate de persoana imputernicitd de operator, Work Protection comunicad datele
numai in limitele contractului si ale instructiunilor documentate si licite ale clientului-operator. Instructiunile
operatorului delimiteazd obiectul, scopul si modalitétile prelucrarii, fard a constitui, prin ele insele, un temei
juridic autonom.

1.15. Fiecare destinatar va primi numai datele adecvate si necesare scopului pentru care are loc comunicarea.
Inaintea divulgarii, Work Protection va verifica, In masura rezonabil posibild, identitatea, calitatea, competenta
si autorizarea persoanei care solicitd sau urmeaza sa primeasca datele.

1.16. Work Protection adopta masuri tehnice si organizatorice proportionale cu natura datelor, volumul
prelucrarii, scopurile urmarite, tehnologiile utilizate si riscurile susceptibile sa afecteze drepturile si libertatile
persoanelor vizate. Aceste masuri vor fi revizuite periodic si adaptate evolutiei riscurilor, tehnologiilor si
cadrului normativ.

1.17. Accesul la date este acordat exclusiv administratorului, angajatilor, formatorilor, colaboratorilor si
furnizorilor care au nevoie de respectivele informatii pentru indeplinirea atributiilor sau obligatiilor



contractuale. Persoanele autorizate sunt obligate sa respecte confidentialitatea atat pe durata raporturilor cu
Work Protection, cat si dupa incetarea acestora.

1.18. Prezenta Politica indeplineste urmatoarele functii:

a) constituie documentul general de informare publica destinat persoanelor ale caror date cu caracter
personal sunt prelucrate de Work Protection;

b) stabileste reguli interne obligatorii pentru administrator, angajati, formatori, colaboratori si celelalte
persoane autorizate sa prelucreze date sub autoritatea Work Protection;

c) stabileste cerintele generale pe care Work Protection le aplica in selectarea si contractarea furnizorilor
care au acces la date cu caracter personal.

Obligatiile furnizorilor, persoanelor imputernicite si subimputernicitilor devin opozabile acestora prin
contracte, anexe privind prelucrarea datelor, angajamente de confidentialitate, instructiuni documentate sau
alte acte juridice aplicabile. Prezenta Politica publica nu inlocuieste respectivele acte contractuale.

1.19. Publicarea Politicii sau confirmarea ludrii la cunostintd a acesteia nu reprezintd, prin ea Insasi,
consimtdmant pentru toate operatiunile de prelucrare si nu creeaza un temei juridic acolo unde legea impune
existenta unui temei distinct.

1.20. Atunci cand prelucrarea este necesara executarii unui contract, efectuarii demersurilor precontractuale,
indeplinirii unei obligatii legale ori realizarii unei alte activitati intemeiate juridic, Work Protection nu va
utiliza Tn mod artificial consimtdmantul ca temei principal.

1.21. Consimtamantul va fi solicitat separat atunci cand natura prelucrarii il impune, inclusiv, dupa caz, pentru
comunicdri comerciale facultative, fotografiere, inregistrarea sesiunilor, publicarea testimonialelor sau
utilizarea imaginii si vocii in materiale promotionale.

1.22. Prezenta Politica reprezinta cadrul general aplicabil si se completeaza, dupa caz, cu:
e informarile specifice din formularele electronice;
o informarea participantilor la cursuri si instruiri;
» informarea angajatilor si candidatilor;
e politica privind modulele cookie;
e acordurile privind fotografierea si inregistrarea;
» contractele si anexele de imputernicire incheiate cu clientii;
o clauzele contractuale aplicabile furnizorilor;
o procedurile interne privind securitatea, pastrarea, accesul, incidentele si exercitarea drepturilor.

1.23. In cazul unei neconcordante intre prezenta Politici si o dispozitie legald imperativa, se va aplica
dispozitia legala. Prevederile Politicii vor fi interpretate intr-un mod care asigura nivelul de protectie impus
de legislatia aplicabila si respectarea efectivd a drepturilor persoanelor vizate.

1.24. Simpla aprobare, semnare sau publicare a Politicii nu inlocuieste obligatia Work Protection de a
implementa efectiv masurile, evidentele, procedurile, contractele, informarile si controalele previzute de
aceasta.

2. Identitatea si datele de contact

2.1. Entitatea juridicd responsabild pentru administrarea prezentei Politici si, in cazurile in care stabileste
scopurile si mijloacele esentiale ale prelucrarii, operatorul datelor cu caracter personal este:

Denumirea juridici: WORK PROTECTION S.R.L.

Denumirea utilizata in prezenta Politica: ,, Work Protection” sau ,,Societatea”
Sediul: mun. Chisindu, str. Vasile Alecsandri nr. 84

Administrator: Darii Ion



Pagina web oficiala: https://ssmexpert.md/
Adresa electronica: director(@ssmexpert.md
Telefon: +373 68 118 455

2.2. Work Protection detine si administreaza pagina web www.ssmexpert.md si rdspunde, In limitele rolului
sau juridic, pentru prelucrarile realizate prin intermediul acesteia, inclusiv pentru datele colectate prin
formularele proprii sau prin formularele externe catre care utilizatorul este directionat de pe pagina web.

2.3. Work Protection actioneaza in calitate de operator, in special, pentru prelucrarile referitoare la:
a) inscrierea directa la cursuri, instruiri, seminare si testari;

b) comunicarea cu participantii si persoanele care solicitd informatii sau oferte;

c) evidenta prezentei si a rezultatelor testarii;

d) intocmirea proceselor-verbale, emiterea certificatelor si verificarea autenticitatii acestora;
e) facturarea, evidenta platilor si administrarea relatiilor contractuale;

f) administrarea paginii web, formularelor proprii si sistemelor informatice;

g) securitatea infrastructurii tehnice si prevenirea incidentelor;

h) recrutarea si administrarea propriilor angajati, colaboratori si formatori;

1) gestionarea furnizorilor si partenerilor;

J) solutionarea reclamatiilor si exercitarea ori apdrarea drepturilor Societatii.

2.4. Atunci cand Work Protection prelucreaza datele angajatilor unui client exclusiv in scopul executarii unui
contract si potrivit instructiunilor documentate ale acestuia, clientul-angajator are calitatea de operator, iar
Work Protection actioneaza in calitate de persoana imputernicita de operator.

2.5. In situatiile prevazute la pct. 2.4, clientul este responsabil, in principal, pentru stabilirea temeiului juridic,
informarea angajatilor, determinarea datelor necesare si solutionarea cererilor privind exercitarea drepturilor.
Work Protection va acorda clientului asistenta necesard in limitele contractului, ale instructiunilor
documentate si ale legislatiei aplicabile.

2.6. Dacd o persoana transmite direct Work Protection o cerere referitoare la date prelucrate in numele unui
client, Societatea va identifica, Tn masura posibild, operatorul relevant si va transmite cererea acestuia fara
intarzieri nejustificate, informand solicitantul despre redirectionare, dacd o asemenea informare este permisa
st adecvata.

2.7. In masura in care aceeasi operatiune implicd scopuri distincte, Work Protection poate actiona succesiv
sau concomitent in calitate de persoanad imputernicita si de operator distinct. Calitatea juridica se determina
separat pentru fiecare scop, categorie de date si perioada de pastrare.

2.8. Persoanele vizate pot contacta Work Protection pentru:
o obtinerea informatiilor privind prelucrarea datelor;
e exercitarea dreptului de acces;
o rectificarea sau actualizarea datelor;
o solicitarea stergerii ori restrictiondrii prelucrarii;
e exercitarea dreptului la opozitie;
e retragerea consimtamantului;
o solicitarea portabilitatii datelor, atunci cand este aplicabila;

e contestarea unui rezultat generat prin mijloace electronice;
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e semnalarea unei posibile incalcdri a securitatii datelor;

o formularea unei reclamatii privind confidentialitatea;

e obtinerea informatiilor despre destinatari, furnizori sau transferuri internationale.
2.9. Cererile privind protectia datelor pot fi transmise:

a) prin e-mail, la adresa director@ssmexpert.md;

b) prin scrisoare, la sediul din mun. Chisinéu, str. Vasile Alecsandri nr. 84;
¢) prin depunere personala la sediul Societatii;
d) prin alte canale oficiale comunicate de Work Protection.

2.10. Pentru facilitarea identificérii si solutiondrii cererii, solicitantul este incurajat sa indice in mesaj
mentiunea ,,Protectia datelor cu caracter personal” si sd descrie dreptul exercitat, contextul in care datele au
fost furnizate si, daca este cunoscut, serviciul sau clientul la care se referd solicitarea.

2.11. Solicitantul nu trebuie s transmita printr-un mesaj electronic neprotejat copii ale actelor de identitate,
date privind sandtatea, grupa sangvind, IDNP-ul ori alte informatii excesive, cu exceptia cazului in care Work
Protection solicita justificat asemenea informatii si pune la dispozitie un canal corespunzator nivelului de risc.

2.12. Daca exista indoieli Intemeiate privind identitatea persoanei care formuleaza o cerere, Work Protection
poate solicita informatii suplimentare strict necesare verificarii identitatii si prevenirii divulgarii datelor catre
o0 persoana neautorizata. Verificarea se va realiza proportional, fara colectarea unor date excesive.

2.13. Comunicarile telefonice pot fi utilizate pentru furnizarea informatiilor generale si clarificarea cererilor.
Datele cu caracter personal, copiile documentelor sau informatiile confidentiale nu vor fi divulgate telefonic
daca identitatea si dreptul solicitantului de a le primi nu pot fi verificate in mod corespunzator.

2.14. Pana la desemnarea, daca aceasta va deveni obligatorie sau oportund, a unui responsabil cu protectia
datelor, cererile si aspectele privind confidentialitatea sunt receptionate si coordonate prin datele oficiale de
contact ale Work Protection.

2.15. Datele de contact mentionate in prezenta sectiune nu reprezintd, prin ele insele, datele de contact ale
unui responsabil cu protectia datelor si nu echivaleaza cu desemnarea formald a unei asemenea persoane in
sensul legislatiei aplicabile.

2.16. In cazul desemnirii unui responsabil cu protectia datelor, Work Protection va publica datele profesionale
de contact ale acestuia pe pagina web si le va comunica Centrului National pentru Protectia Datelor cu Caracter
Personal, in conditiile legii.

2.17. Work Protection va actualiza prezenta sectiune atunci cand intervin modificdri privind denumirea
juridicd, sediul, pagina web, datele de contact sau persoanele responsabile de coordonarea solicitarilor privind
protectia datelor.

2.18. Modificarea datelor de contact nu afecteazd valabilitatea celorlalte prevederi ale Politicii. Datele
actualizate vor fi publicate pe pagina web intr-un termen rezonabil, astfel incat persoanele vizate sa dispuna
permanent de un canal functional si accesibil pentru exercitarea drepturilor.

3. Cadrul juridic si aplicarea tranzitorie
3.1. Prezenta Politicd este elaborata tindnd seama, in special, de:
e Legeanr. 133/2011 privind protectia datelor cu caracter personal;
o Legea nr. 195/2024 privind protectia datelor cu caracter personal;

o Legea securitdtii si sdnatatii in munca nr. 186/2008;
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e Hotararea Guvernului nr. 95/2009 pentru aprobarea unor acte normative privind implementarea Legii
securitatii si sdnatatii in munca nr. 186/2008;

e Codul muncii al Republicii Moldova nr. 154/2003;
o legislatia privind apararea impotriva incendiilor;
o actele normative privind securitatea electrica;

o legislatia privind examenele medicale profilactice obligatorii ale lucratorilor si supravegherea sandtatii
acestora,

o legislatia privind serviciile societatii informationale, identificarea electronica si serviciile de incredere;
o legislatia privind contabilitatea, fiscalitatea si arhivarea;
e actele normative privind securitatea informationala;

o actele, deciziile, instructiunile si recomandarile Centrului National pentru Protectia Datelor cu Caracter
Personal;

e orice alte acte normative aplicabile activitatilor de prelucrare desfasurate de Work Protection, inclusiv
modificarile, completarile, republicérile sau actele normative care le Tnlocuiesc pe cele mentionate mai
sus.

3.2. Perioada 27.07.2026-22.08.2026

In perioada cuprinsa intre 27.07.2026 si 22.08.2026 inclusiv, prelucrarea datelor cu caracter personal se
interpreteaza si se realizeaza in conformitate cu Legea nr. 133/2011 si cu celelalte acte normative aplicabile
naturii concrete a prelucrarii.

Operatiunile efectuate in aceasta perioada trebuie sa respecte cerintele privind legalitatea, proportionalitatea,
exactitatea, confidentialitatea, securitatea, informarea persoanelor, exercitarea drepturilor, prelucrarea
categoriilor speciale de date si transmiterea transfrontaliera a datelor.

3.3. incepand cu 23.08.2026

Legea nr. 195/2024 intra in vigoare la expirarea termenului prevazut la art. 89 si, incepand cu 23.08.2026,
abroga Legea nr. 133/2011 in conditiile art. 90.

Din aceasta data, prezenta Politica se interpreteaza si se aplica integral in conformitate cu Legea nr. 195/2024,
fara a fi necesara reaprobarea ei exclusiv ca urmare a acestei tranzitii legislative.

Incepand cu 23.08.2026, prevederile Legii nr. 195/2024 se aplica inclusiv operatiunilor de stocare, consultare,
utilizare, modificare, transmitere, restrictionare, arhivare sau stergere efectuate dupd aceastd datd asupra
datelor cu caracter personal colectate anterior.

Legalitatea operatiunilor efectuate pana la 22.08.2026 inclusiv se apreciaza potrivit legislatiei aplicabile la
momentul efectudrii acestora, fara a aduce atingere obligatiei de a aduce prelucrarile care continud dupa
23.08.2026 in conformitate cu Legea nr. 195/2024.

3.4. Interpretarea terminologiei

Referirile din prezenta Politicd la ,,subiectul datelor cu caracter personal” si la ,persoana vizatd” se
interpreteaza potrivit terminologiei legii aplicabile la momentul efectudrii prelucrarii.

Referirile la ,,operator”, ,,persoand imputernicita de operator”, ,,destinatar”, ,,parte terta”, ,,categorii speciale
de date” si ,,Iincalcare a securitdtii datelor” vor avea intelesul stabilit de legislatia aplicabila la momentul
prelucrarii.

3.5. Aplicarea normelor imperative

Dacd o prevedere a prezentei Politici contravine unei dispozitii legale imperative sau unui act normativ
ulterior, se aplica dispozitia legala, iar Politica urmeaza sa fie actualizata fara intarzieri nejustificate.



In cazul in care o activitate este reglementata atat de legislatia generala privind protectia datelor, cat si de un
act normativ sectorial, aceste acte se aplica in mod coroborat.

Existenta unei obligatii legale, a unui formular tipizat sau a unei evidente obligatorii nu inldturd obligatia Work
Protection si, dupa caz, a clientului-operator de a respecta principiile reducerii la minimum a datelor, limitarii
scopului, exactitatii, securitatii si limitarii perioadei de pastrare.

4. Domeniul de aplicare si categoriile de persoane

4.1. Prezenta Politica se aplica datelor cu caracter personal referitoare la:

1.
2.

10.
11.
12.
13.

14.

15.
16.
17.

18.

19.

20.

angajatii si colaboratorii clientilor;

persoanele ale caror fige personale de instruire, registre ori alte documente SSM sunt consultate n
cadrul auditurilor;

angajatii pentru care sunt intocmite, precompletate, actualizate, verificate sau imprimate documente
SSM si PSI;

angajatii clientilor deserviti In cadrul serviciilor lunare de protectie si prevenire;

persoanele pentru care sunt realizate evaluari ale riscurilor profesionale, planuri de protectie si
prevenire, instructiuni sau alte documente in domeniul securitatii si sanatatii Tn munca;

participantii la cursuri, instruiri, seminare, testari si alte activitati de formare profesionala;

participantii la instruirile desfagurate prin Zoom sau prin alte sisteme de videoconferinta si instruire
online;

persoanele care obtin certificate, adeverinte, procese-verbale, confirmiri de participare sau alte
documente de absolvire ori atestare;

persoanele instruite in domeniul securitdtii electrice, apararii impotriva incendiilor, securitatii si
sandtatii in munca sau acordarii primului ajutor;

administratorii, reprezentantii legali, contabilii si persoanele de contact ale clientilor;
furnizorii, consultantii, formatorii externi, partenerii si reprezentantii contractuali ai acestora;
candidatii la angajare;

angajatii, formatorii, colaboratorii, stagiarii si alte persoane care desfasoara activitati sub autoritatea
Work Protection;

persoanele care transmit solicitari prin telefon, e-mail, Viber, formulare electronice, retele sociale sau
alte canale de comunicare;

vizitatorii paginii web www.ssmexpert.md;

utilizatorii platformelor electronice administrate ori utilizate de Work Protection;

persoanele care completeaza formularele Airtable, Google Forms sau alte formulare citre care sunt
directionate de pe pagina web a Societatii;

persoanele implicate In accidente, incidente sau situatii periculoase de munca, inclusiv persoanele
accidentate, martorii, persoanele responsabile si reprezentantii angajatorului;

persoanele ale caror date sunt incluse in declaratii, procese-verbale, rapoarte, registre sau alte
documente privind accidentele si incidentele de munca;

persoanele fizice care solicitd, comandd, achizitioneazd sau receptioneaza formulare, indicatoare,
panouri, afise, echipamente ori alte produse si materiale furnizate de Work Protection;


http://www.ssmexpert.md/

21. destinatarii si persoanele de contact indicate pentru livrarea documentelor, certificatelor, produselor
sau materialelor;

22. vizitatorii sediului Work Protection, in masura in care sunt tinute evidente de acces ori sunt utilizate
sisteme de supraveghere video;

23. alte persoane fizice ale caror date ajung in mod legal in posesia Work Protection 1n legatura cu prestarea
serviciilor, indeplinirea obligatiilor legale, administrarea relatiilor contractuale sau apararea unui drept.

4.2. Politica se aplica atat datelor colectate direct de la persoana vizata, cat si datelor primite de la client,
angajator, reprezentant autorizat, furnizor, partener contractual, autoritate competenta ori altd sursd permisa
de lege.

4.3. Politica se aplica atat prelucrdrilor in care Work Protection actioneaza in calitate de operator, cat si
operatiunilor realizate in numele si potrivit instructiunilor documentate ale unui client-operator.

4.4. Calitatea juridica a Work Protection se determina separat pentru fiecare activitate, in functie de persoana
care stabileste efectiv scopurile si mijloacele esentiale ale prelucrarii, iar nu exclusiv in functie de denumirea
atribuita partilor intr-un contract sau intr-un alt document.

4.5. In cadrul aceleiasi relatii contractuale, Work Protection poate avea calitatea de persoand imputernicita
pentru anumite operatiuni si calitatea de operator distinct pentru alte operatiuni, precum evidenta certificatelor,
facturarea, Indeplinirea obligatiilor legale, securitatea sistemelor si apararea drepturilor sale.

4.6. Politica se aplica indiferent dacd datele sunt prelucrate pe suport de hartie, in format electronic, prin
intermediul paginii web, prin formulare externe, prin posta electronica, prin servicii de videoconferinta, prin
platforme de instruire ori prin alte mijloace autorizate.

4.7. Datele referitoare exclusiv la persoane juridice nu reprezintd, prin ele insele, date cu caracter personal.
Totusi, prezenta Politica se aplicd informatiilor privind administratorii, asociatii, reprezentantii, angajatii si
persoanele de contact ale acestora, daca respectivele informatii permit identificarea unei persoane fizice.

5. Definitii

5.1. ,,Date cu caracter personal” reprezinta orice informatie referitoare la o persoand fizicd identificatd sau
identificabila.

5.2. ,,Persoanad vizata” sau ,,subiect al datelor cu caracter personal” reprezinta persoana fizica la care se refera
datele prelucrate.

5.3. ,,Prelucrare” reprezintd orice operatiune sau ansamblu de operatiuni efectuate asupra datelor, inclusiv
colectarea, inregistrarea, organizarea, structurarea, stocarea, modificarea, extragerea, consultarea, utilizarea,
transmiterea, divulgarea, restrictionarea, stergerea sau distrugerea.

5.4. ,,Operator” reprezinta persoana fizica sau juridica, autoritatea publicd, institutia ori alt organism care
stabileste scopurile si mijloacele prelucrarii.

5.5. ,,Persoand imputernicitd de operator” reprezinta persoana fizicd sau juridica ce prelucreaza date cu
caracter personal in numele operatorului.

5.6. ,,.Destinatar” reprezintd persoana fizica sau juridica, autoritatea publica, institutia ori alt organism céruia
il sunt comunicate datele.

5.7. ,Parte tertd” reprezintd orice persoand, alta decdt persoana vizatd, operatorul, persoana Imputernicitad si
persoanele autorizate sd prelucreze datele sub autoritatea directa a operatorului sau a persoanei imputernicite.

5.8. ,,Date privind sdnatatea” reprezintd datele referitoare la sdnatatea fizicd sau mintald a unei persoane,
inclusiv grupa sangvinad si informatiile care dezvaluie aspecte referitoare la starea sa de sdnatate.

5.9. ,.Incalcare a securitdtii datelor” reprezintd un incident care conduce accidental sau ilegal la distrugerea,
pierderea, modificarea, divulgarea neautorizata ori accesarea neautorizata a datelor.



5.10. ,,Pseudonimizare” reprezinta prelucrarea datelor astfel incat acestea sa nu mai poata fi atribuite unei
persoane fara utilizarea unor informatii suplimentare, pastrate separat.

5.11.,,Anonimizare” reprezintd transformarea ireversibild a informatiilor astfel incat persoana sd nu mai poata
fi identificata prin mijloace rezonabile.

6. Rolurile Work Protection in operatiunile de prelucrare
6.1. Work Protection in calitate de persoand imputernicita

6.1.1. Work Protection actioneaza, de regula, in calitate de persoand imputernicitd atunci cand, pentru un
client-angajator:

o consulta fisele personale si registrele SSM;

e verificd documentatia in cadrul unui audit;

o primeste listele angajatilor;

e precompleteaza fisele si registrele;

e actualizeazd documentatia;

o perfecteaza documente SSM si PSI;

e acorda asistenta lunara;

e organizeaza instruiri la solicitarea clientului;

e prelucreaza datele exclusiv potrivit instructiunilor documentate ale clientului.
6.1.2. In asemenea situatii, clientul rimane operator si rispunde pentru:

o legalitatea colectarii;

o stabilirea temeiului juridic;

o informarea propriilor angajati;

o caracterul necesar al datelor transmise;

o corectitudinea si actualitatea datelor;

o stabilirea termenelor de pastrare;

o solutionarea cererilor persoanelor vizate;

o legalitatea instructiunilor transmise Work Protection.

6.1.3. Work Protection nu va utiliza datele n scopuri proprii incompatibile si va informa clientul atunci cand
considera ca o instructiune incalca legislatia privind protectia datelor.

6.1.4. In masura necesara clarificarii situatiei, Work Protection poate suspenda executarea unei instructiuni
care prezinta indicii serioase de nelegalitate.

6.2. Work Protection in calitate de operator
6.2.1. Work Protection actioneaza in calitate de operator pentru:
e inscrierile directe la cursuri;
e comunicarea cu participantii;
o evidenta prezentei si testarii;
o emiterea si verificarea certificatelor;

e organizarea formularelor proprii;



o administrarea paginii web;

o facturare si evidentd contabild;

o administrarea relatiilor contractuale;

e securitatea sistemelor;

e solutionarea reclamatiilor;

e recrutarea si gestionarea propriilor angajati;

e constatarea, exercitarea si apararea drepturilor Societatii.
6.3. Roluri succesive sau distincte

6.3.1. Daca un client transmite lista propriilor angajati pentru participarea la un curs, clientul este operator
pentru colectarea si transmiterea initiald, iar Work Protection poate fi persoand imputernicitd pentru
organizarea participarii.

6.3.2. In masura in care legea obliga Work Protection sa tina propriul proces-verbal, registru de certificate,
evidentd contabila ori documentatie necesara apararii unui drept, Work Protection poate deveni operator
distinct pentru respectivele evidente, cu scopuri si termene de pastrare proprii.

7. Principiile prelucrarii datelor cu caracter personal

7.1. Work Protection prelucreaza datele cu caracter personal cu respectarea principiilor stabilite de legislatia
aplicabila, inclusiv a principiilor legalitatii, echitatii si transparentei, limitarii scopului, reducerii la minimum
a datelor, exactitatii, limitarii stocdrii, integritatii, confidentialitatii si responsabilitatii.

7.2. Principiile prevazute in prezenta sectiune se aplica tuturor operatiunilor de prelucrare, indiferent daca
Work Protection actioneaza in calitate de operator sau de persoana imputernicita si indiferent daca datele sunt
prelucrate pe suport de hartie, in format electronic, prin pagina web, prin platforme externe ori prin alte
mijloace autorizate.

7.3. Legalitatea, echitatea si transparenta

7.3.1. Orice operatiune de prelucrare trebuie sa fie intemeiatd pe cel putin un temei juridic valabil si sa fie
efectuata intr-un mod corect, previzibil si transparent fatd de persoana vizata.

7.3.2. Inaintea initierii unei prelucrari, Work Protection sau, dupa caz, clientul-operator va identifica si
documenta:

a) scopul prelucrarii;

b) categoriile de persoane vizate;

c) categoriile de date necesare;

d) temeiul juridic aplicabil;

e) destinatarii sau categoriile de destinatari,

f) perioada de pastrare ori criteriile utilizate pentru stabilirea acesteia;
g) masurile de securitate necesare;

h) existenta unor transferuri internationale;

1) drepturile persoanelor vizate;

j) rolul juridic al fiecarei entitati implicate.

7.3.3. Persoanele vizate vor fi informate intr-o forma clara, inteligibild si usor accesibild despre modul in care
sunt prelucrate datele lor. Informatiile esentiale vor fi puse la dispozitie inaintea sau la momentul colectarii,
inclusiv prin formularele electronice utilizate pentru inscrierea la cursuri ori solicitarea serviciilor.



7.3.4. Confirmarea luarii la cunostinta a Politicii nu va fi prezentata in mod eronat drept consimtamant pentru
operatiunile Intemeiate pe executarea contractului, iIndeplinirea unei obligatii legale sau un alt temei juridic.

7.3.5. Work Protection nu va utiliza formule generale sau ambigue pentru a ascunde scopurile reale ale
prelucrarii si nu va conditiona prestarea unui serviciu de acordarea consimtdmantului pentru operatiuni care
nu sunt necesare serviciului solicitat.

7.4. Limitarea scopului

7.4.1. Datele sunt colectate pentru scopuri determinate, explicite si legitime si nu vor fi prelucrate ulterior intr-
un mod incompatibil cu scopurile initiale.

7.4.2. Datele primite de la client pentru audit, evaluarea riscurilor, perfectarea documentelor SSM si PSI,
completarea fiselor si registrelor, acordarea asistentei lunare ori organizarea instruirilor nu vor fi utilizate
pentru:

e transmiterea comunicdrilor comerciale catre angajatii clientului;
e recrutarea angajatilor clientului;

e promovarea serviciilor Work Protection;

e crearea profilurilor comerciale;

e publicarea listelor sau documentelor;

e transmiterea ofertelor altor entitati;

o alte scopuri incompatibile cu instructiunile clientului.

7.4.3. Inaintea utilizarii datelor intr-un scop diferit de cel initial, Work Protection va verifica daci noul scop
este compatibil, tindnd seama de legatura dintre scopuri, contextul colectarii, natura datelor, asteptarile
rezonabile ale persoanei, consecintele posibile si garantiile aplicate.

7.4.4. Daca noul scop nu este compatibil, prelucrarea va fi efectuatd numai daca exista un temei juridic distinct
si dacd persoana vizata este informata in conditiile legii.

7.5. Reducerea la minimum a datelor
7.5.1. Work Protection va colecta si utiliza numai datele adecvate, relevante si strict necesare scopului urmarit.

7.5.2. Faptul ca anumite informatii sunt disponibile intr-un document, intr-o baza de date, intr-un registru sau
in evidentele clientului nu justifica automat consultarea, copierea, transmiterea sau pastrarea acestora de catre
Work Protection.

7.5.3. Work Protection nu va solicita IDNP-ul, copia actului de identitate, domiciliul, data nasterii, grupa
sangvind, informatii despre familie, diagnostice, rezultate ale analizelor ori alte informatii extinse daca
acestea:

a) nu sunt prevazute de documentul obligatoriu aplicabil;
b) nu sunt necesare executarii serviciului;

¢) nu au un temei juridic corespunzator;

d) pot fi inlocuite prin informatii mai putin intruzive.

7.5.4. Datele prevazute de Fisa personald din Anexa nr. 5 1a HG nr. 95/2009 vor fi prelucrate numai in circuitul
documentar pentru care sunt necesare si nu vor fi transferate automat in formularele generale de inscriere la
cursuri.

7.5.5. Grupa sangvind, domiciliul, data nasterii si alte date extinse nu vor fi introduse in profilurile Zoom,
listele publice, formularele generale Airtable sau Google Forms si nici in alte sisteme care nu necesitd
respectivele informatii.



7.5.6. Campurile formularelor electronice vor fi revizuite periodic, iar campurile devenite inutile, excesive sau
nejustificate vor fi eliminate.

7.5.7. In rapoartele de audit, concluziile, procesele-verbale si comunicarile generale se va utiliza, atunci cand
este posibil, o descriere a neconformitatii fara identificarea nominald a angajatului si fara reproducerea datelor
sale excesive.

7.6. Exactitatea si actualizarea datelor
7.6.1. Datele trebuie sa fie exacte, complete in raport cu scopul urmadrit si, atunci cand este necesar, actualizate.

7.6.2. Work Protection va adopta masuri rezonabile pentru rectificarea sau stergerea datelor inexacte, tinand
seama de scopul prelucrarii si de natura documentului in care sunt inscrise.

7.6.3. Atunci cand datele sunt primite de la client, acesta rdspunde pentru exactitatea, caracterul complet si
actualitatea informatiilor transmise. Work Protection poate solicita confirmarea datelor inaintea intocmirii sau
modificarii unui document oficial.

7.6.4. Informatiile care pot influenta continutul unei Fise personale, al unui registru, proces-verbal, certificat,
document contabil sau altei evidente oficiale nu vor fi modificate numai in baza unei comunicari neconfirmate.

7.6.5. Daca Work Protection constata existenta unor date evident inexacte, contradictorii sau incomplete, va
solicita clarificari persoanei autorizate si, dacd este necesar, va suspenda intocmirea documentului pana la
confirmarea informatiilor.

7.6.6. Datele inexacte nu vor fi comunicate altor destinatari inaintea rectificarii, cu exceptia situatiilor in care
comunicarea este impusa de lege si este insotitd de mentionarea caracterului contestat sau neconfirmat al
informatiei.

7.7. Limitarea perioadei de pastrare

7.7.1. Datele vor fi pastrate intr-o forma care permite identificarea persoanei numai pe perioada necesara:
a) realizarii scopului pentru care au fost colectate;

b) executarii contractului;

c¢) indeplinirii unei obligatii legale;

d) respectdrii instructiunilor documentate ale clientului;

e) constatarii, exercitdrii sau apararii unui drept;

f) solutionarii unui control, incident sau litigiu.

7.7.2. Pentru fiecare categorie de date sau documente vor fi stabilite termene de pastrare ori criterii verificabile
pentru determinarea acestora.

7.7.3. La expirarea termenului aplicabil, datele vor fi, dupa caz:
o sterse in conditii de sigurant;
o distruse;
e anonimizate;
 restituite clientului-operator;
o transferate in arhivd, daca exista o obligatie legala;
o blocate si pastrate exclusiv pentru apararea unui drept.

7.7.4. Pastrarea nedeterminata a datelor numai pentru motivul ca acestea ar putea fi utile in viitor nu este
permisa.



7.7.5. Work Protection va revizui periodic datele si documentele pastrate si va elimina copiile, fisierele de
lucru, versiunile intermediare, listele depasite si duplicatele care nu mai sunt necesare.

7.8. Integritatea, confidentialitatea si securitatea

7.8.1. Datele vor fi prelucrate intr-un mod care asigurd protectia mpotriva accesului, utilizarii, copierii,
modificarii, divulgarii, pierderii, distrugerii ori deteriorarii accidentale sau ilegale.

7.8.2. Masurile de securitate se stabilesc in functie de:
e natura si sensibilitatea datelor;
o numarul persoanelor vizate;
¢ volumul datelor;
e scopul si durata prelucrarii;
o mijloacele si tehnologiile utilizate;
e persoanele care au acces;
e probabilitatea si gravitatea riscurilor;
e consecintele posibile pentru persoanele vizate.

7.8.3. Accesul la date se acorda in functie de atributiile profesionale si numai in masura necesara indeplinirii
acestora.

7.8.4. Datele privind sanatatea, inclusiv grupa sangvind, documentele privind accidentele de munca si
informatiile medicale beneficiaza de acces suplimentar restrictionat si, atunci cand este posibil, de pastrare
separata.

7.8.5. Angajatii, formatorii si colaboratorii sunt obligati sa pastreze confidentialitatea, sa utilizeze numai
conturile si dispozitivele autorizate si sa raporteze imediat orice incident sau suspiciune de compromitere a
datelor.

7.8.6. Obligatia de confidentialitate continua si dupd iIncetarea raportului de munca, a contractului de
colaborare sau a dreptului de acces.

7.9. Responsabilitatea si demonstrarea conformitatii

7.9.1. Work Protection este responsabila de respectarea principiilor pentru prelucrdrile in care actioneaza in
calitate de operator si trebuie sa poatd demonstra conformitatea cu legislatia aplicabila.

7.9.2. Atunci cand Work Protection actioneaza in calitate de persoana imputernicitd, va documenta respectarea
obligatiilor proprii si executarea instructiunilor licite ale clientului-operator.

7.9.3. Demonstrarea conformititii poate include:
o evidenta activitatilor de prelucrare;
e documentarea temeiurilor juridice;
e contracte si anexe de imputernicire;
e evidenta instructiunilor clientilor;
o registrele drepturilor de acces;
e angajamentele de confidentialitate;
e evaluarile furnizorilor;
e nomenclatorul termenelor de pastrare;

o registrul incidentelor;



e instruirea personalului;

e evaluadrile de risc;

e evaludrile impactului;

e procedurile privind exercitarea drepturilor;
o verificarile si auditurile interne.

7.9.4. Clientul-operator ramane responsabil pentru legalitatea colectarii si transmiterii datelor angajatilor sai,
fara ca utilizarea serviciilor Work Protection sd il exonereze de obligatiile proprii.

7.10. Protectia datelor incepand cu proiectarea si in mod implicit

7.10.1. La proiectarea unui serviciu, formular, curs, proces, platforme sau sistem nou, Work Protection va
integra cerintele de protectie a datelor Inca din etapa initiala.

7.10.2. Setarile implicite trebuie sa asigure ca sunt colectate, utilizate, afisate si pastrate numai datele necesare
fiecarui scop.

7.10.3. Inaintea introducerii unui sistem nou, se vor analiza cel putin:
o datele necesare;
e temeiul juridic;
o rolurile partilor;
e drepturile de acces;
o vizibilitatea datelor;
e furnizorii implicati;
o transferurile internationale;
e termenul de pastrare;
e posibilitatile de export si stergere;
e securitatea;
e necesitatea unei evaluari a impactului.

7.10.4. Daca scopul poate fi atins prin utilizarea unor date anonimizate, pseudonimizate sau agregate, acestea
vor fi preferate datelor direct identificabile.

7.11. Proportionalitatea si abordarea bazata pe risc

7.11.1. Masurile aplicate trebuie sa fie proportionale cu natura si riscurile prelucrarii, fara a limita nejustificat
drepturile persoanelor si fara a impune colectarea unor informatii suplimentare care nu sunt necesare.

7.11.2. Operatiunile care implica date privind sdnatatea, volume mari de date, monitorizare sistematica,
tehnologii noi, profilare sau persoane vulnerabile vor fi supuse unei analize suplimentare.

7.11.3. Atunci cand prelucrarea este susceptibila sd genereze un risc ridicat pentru drepturile si libertatile
persoanelor, aceasta nu va fi initiatd Tnaintea efectudrii evaludrii impactului si adoptarii masurilor necesare
reducerii riscului.

7.12. Interdictia discriminarii si a utilizarii abuzive

7.12.1. Datele cu caracter personal nu vor fi utilizate pentru discriminarea, intimidarea, prejudicierea ori
evaluarea nejustificatd a unei persoane.



7.12.2. Grupa sangvind, informatiile privind sandtatea, accidentele de muncd, concediile medicale sau alte
categorii speciale de date nu vor fi utilizate pentru marketing, profilare comerciala, recrutare nejustificata sau
luarea unor decizii profesionale incompatibile cu scopul pentru care au fost colectate.

7.12.3. Refuzul persoanei de a accepta marketingul, fotografierea, Inregistrarea sau utilizarea promotionald a
imaginii nu va afecta accesul la serviciul solicitat, rezultatul testarii, eliberarea certificatului sau raportul de
munca.

8. Sursele datelor

8.1. Datele pot proveni:

e direct de la persoana vizata;

e de la angajatorul persoanei;

o de la reprezentantul autorizat al clientului;

e din documentele prezentate in cadrul auditului;

e din contracte si corespondenta;

o din formularele electronice;

o din participarea la cursuri, instruiri $i testari;

o din evidentele interne ale Work Protection;

e din surse publice permise de lege;

e din jurnalele tehnice generate de sistemele utilizate.

8.2. Atunci cand datele sunt furnizate de client, acesta declara ca are dreptul sa le transmita si ca si-a Indeplinit
obligatiile de informare.

8.3. Work Protection poate solicita confirmarea provenientei, exactitdtii datelor si calitatii persoanei care le
transmite, in special atunci cand sunt implicate categorii speciale de date sau documente care pot produce
efecte profesionale.

9. Categoriile de date prelucrate

9.1. In functie de serviciul prestat, Work Protection poate prelucra:

o numele si prenumele;

e patronimicul;

o data nasterii;

e studiile;

o calificarea;

e profesia;

o functia;

e locul si postul de munca;

e subdiviziunea;

e denumirea angajatorului;

e domiciliul;

e grupa sangvina,

e semnatura;



e data angajarii;

o datele si continutul instruirilor;

o rezultatele verificarii cunostintelor;

e deciziile privind admiterea la lucru;

e grupa de securitate electrica;

o numarul de telefon;

e adresa de e-mail;

o informatiile privind participarea;

o certificatul sau adeverinta emisa;

o datele necesare facturarii si platii;

o continutul mesajelor si solicitarilor;

o preferintele de comunicare;

e 1imaginea $i vocea, in situatiile permise;

o datele privind accidentele si incidentele de munca;

o informatiile tehnice generate de platforme.
9.2. Datele tehnice pot include:

e adresa IP;

o data si ora accesarii;

o tipul dispozitivului;

e sistemul de operare;

 tipul si versiunea browserului;

e resursa accesatd,

e pagina de trimitere;

e identificatorii tehnici;

» erorile si evenimentele de securitate;

o data si ora participarii;

o progresul si rezultatele testarii.

9.3. Work Protection nu urmareste colectarea datelor minorilor prin formularele obisnuite si nu solicita
categorii speciale prin formularele generale de inscriere la cursuri.

10. Scopurile si temeiurile juridice
10.1. Datele pot fi prelucrate pentru:
o Inregistrarea la cursuri;
e comunicarea programului;
o transmiterea linkurilor de acces;
» verificarea prezentei;

o desfasurarea testarii;



o ecmiterea certificatelor;

o verificarea autenticitatii documentelor;

e efectuarea auditurilor;

o perfectarea documentelor SSM si PSI;

e acordarea asistentei lunare;

e gestionarea contractelor;

o facturare si contabilitate;

e securitatea paginii web si a platformelor;
e recrutare si administrarea personalului;

e solutionarea reclamatiilor;

e prevenirea fraudelor;

e apararea drepturilor si intereselor legitime;
o indeplinirea obligatiilor legale.

10.2. In functie de natura activitdtii, scopul urmarit si calitatea In care actioneaza Work Protection, prelucrarea
datelor cu caracter personal, altele decat categoriile speciale de date, se intemeiaza, dupa caz, pe unul sau mai
multe dintre urmatoarele temeiuri:

a) consimtamantul valabil al persoanei vizate;

b) efectuarea demersurilor precontractuale la solicitarea persoanei vizate;

c) incheierea si executarea unui contract la care persoana vizata este parte;

d) indeplinirea unei obligatii legale care 1i revine operatorului;

e) protejarea intereselor vitale ale persoanei vizate sau ale altei persoane fizice;

f) executarea unei sarcini de interes public sau care rezulta din exercitarea prerogativelor de autoritate publica,
daca un asemenea temei este aplicabil;

g) realizarea unui interes legitim urmarit de Work Protection sau de o parte tertd, cu conditia ca, In urma
evaluarii necesitdtii si proportionalitatii, sd se constate cd interesele, drepturile si libertatile fundamentale ale
persoanei vizate nu prevaleaza asupra interesului respectiv.

Panad la 22.08.2026 inclusiv, temeiurile prelucrarii se determind in conformitate cu art. 5 din Legea nr.
133/2011. Incepand cu 23.08.2026, temeiurile se determind in conformitate cu art. 6 din Legea nr. 195/2024.

In cazul categoriilor speciale de date, existenta unui temei juridic general nu este suficienti, prelucrarea fiind
permisd numai daca este aplicabila si una dintre conditiile speciale prevazute de art. 6 din Legea nr. 133/2011
sau, Tncepand cu 23.08.2026, de art. 9 din Legea nr. 195/2024.

Atunci cand Work Protection actioneaza in calitate de persoand imputernicitd, clientul-operator stabileste si
documenteazd scopul si temeiul juridic al prelucrarii. Instructiunile documentate ale clientului stabilesc
limitele autorizarii acordate Work Protection si nu reprezinta un temei juridic autonom.

10.3. Pentru inscrierea directd la cursuri, solicitarea unei oferte sau a unei consultatii, temeiul 1l reprezinta
efectuarea demersurilor precontractuale si executarea contractului, conform art. 5 alin. (5) lit. a) din Legea nr.
133/2011 si, de 1a 23.08.2026, art. 6 alin. (1) lit. b) din Legea nr. 195/2024.

10.4. Prelucrarea datelor necesare organizarii, documentarii si atestdrii cursurilor de instruire in domeniul
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Hotararea Guvernului nr. 95/2009, se intemeiazad, dupd caz, pe indeplinirea obligatiilor legale aplicabile,



efectuarea demersurilor precontractuale, executarea contractului si, in situatiile justificate, realizarea unui
interes legitim.

Evidenta rezultatelor verificarii cunostintelor, a proceselor-verbale si a certificatelor aferente cursurilor SSM
reglementate se realizeaza cu respectarea art. 17 din Legea nr. 186/2008 si a pct. 71-75 din Regulamentul
aprobat prin HG nr. 95/2009.

Pentru cursurile care nu sunt reglementate de actele normative mentionate, inclusiv cursurile privind protectia
datelor, resursele umane, arhivarea sau alte domenii, temeiul juridic se stabileste separat, in functie de
activitatea concretd, si poate consta in efectuarea demersurilor precontractuale, executarea contractului,
indeplinirea unei obligatii legale, consimtdmantul persoanei vizate sau interesul legitim, dupa caz.

10.5. Prelucrarea datelor din Fisa personala prevazuta in Anexa nr. 5 la HG nr. 95/2009 se efectueaza pentru
completarea si administrarea documentului tipizat obligatoriu, potrivit pct. 53—54 din HG nr. 95/2009 si art.
17 din Legea nr. 186/2008.

10.6. Prelucrarea grupei sangvine si a altor date privind sdnatatea strict necesare se realizeaza numai daca sunt
indeplinite cumulativ conditiile aplicabile datelor obisnuite si conditiile speciale aplicabile datelor privind
sanatatea, dupa cum urmeaza:

a) pana la 22.08.2026 inclusiv, prelucrarea se efectueaza, dupa caz, in temeiul art. 5 alin. (5) lit. b), coroborat
cu art. 6 alin. (1) lit. b) din Legea nr. 133/2011, atunci cand aceasta este necesara indeplinirii obligatiilor sau
exercitarii drepturilor specifice in domeniul dreptului muncii si sunt respectate garantiile prevazute de lege;

b) incepand cu 23.08.2026, prelucrarea se efectueaza, dupa caz, in temeiul art. 6 alin. (1) lit. ¢), coroborat cu
art. 9 alin. (2) lit. b) din Legea nr. 195/2024, atunci cand aceasta este necesara indeplinirii obligatiilor si
exercitarii drepturilor specifice in domeniul raporturilor de munca, al securitatii sociale sau al protectiei sociale
si sunt aplicate garantii adecvate.

Atunci cand Work Protection prelucreaza datele privind sanatatea in numele clientului, clientul-operator
raspunde pentru identificarea si documentarea temeiurilor juridice aplicabile, iar Work Protection actioneaza
numai 1n limitele contractului si ale instructiunilor documentate si licite ale clientului.

10.7. Prelucrarea efectuatd pentru audit, perfectarea documentelor si asistenta lunard, in numele clientului, se
realizeaza potrivit contractului si instructiunilor documentate, in conditiile art. 29-30 din Legea nr. 133/2011
si, de la 23.08.2026, ale art. 28 si 32 din Legea nr. 195/2024.

10.8. Facturarea, contabilitatea si pastrarea evidentelor contractuale se Intemeiaza pe executarea contractului
si pe indeplinirea obligatiilor fiscale, contabile si de arhivare.

10.9. Jurnalele tehnice si masurile privind securitatea paginii web si a platformelor se intemeiaza pe interesul

.....

10.10. Comunicarile comerciale periodice, fotografiile, inregistrarile si materialele promotionale se
intemeiaza pe consimtdmant sau pe un alt temei permis expres de lege.

10.11. Consimtamantul se utilizeaza numai dacd poate fi acordat in mod liber, specific, informat si lipsit de
ambiguitate.

10.12. Prestarea unui serviciu nu va fi conditionatd de consimtdmantul pentru o prelucrare care nu este
necesara executarii contractului sau indeplinirii unei obligatii legale.

10.13. Retragerea consimtdmantului nu afecteaza legalitatea prelucrdrii efectuate anterior retragerii si nu
impiedica prelucrarea intemeiata pe un alt temei juridic.

11. Fisa personala de instruire — Anexa nr. 5 la HG nr. 95/2009

11.1. Potrivit pct. 53 din Regulamentul aprobat prin HG nr. 95/2009, rezultatul instruirii lucratorilor se
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conform Anexei nr. 5, iar fisa se pastreazd de conducétorul locului de munca.



11.2. Potrivit pct. 54 din acelasi Regulament, dupa finalizarea instruirii, fisa se semneaza de lucrdtorul instruit
si de persoana care a efectuat instruirea si a verificat cunostintele.

11.3. Formularul tipizat al Fisei personale de instruire Tn domeniul securitatii si sdnattii iIn munca, prevazut
in Anexa nr. 5 la HG nr. 95/2009, cuprinde, potrivit formei normative in vigoare:

e denumirea unitatii;

e numele, prenumele si patronimicul lucratorului;
o data nasterii;

o studiile;

o calificarea sau profesia;

e grupa sangvina,

e domiciliul;

e locul si postul de muncs;

o data angajarii,

o datele, durata si continutul instruirilor;

o rezultatele verificdrii cunostintelor;

e deciziile privind admiterea la lucru;

e semnaturile;

o identitatea persoanelor care efectueaza instruirea;
o informatiile privind eliberarea instructiunilor.

11.4. Clientul-angajator este operatorul datelor inscrise in fisd si rdspunde pentru completarea, semnarea,
pastrarea si utilizarea legala a acesteia.

11.5. Dacd Work Protection precompleteaza formularul, efectueaza instruirea introductiv-generala in
conditiile contractului ori consultd fisa in cadrul unui audit, Societatea actioneazd in limitele rolului si
instructiunilor stabilite contractual.

11.6. Originalele se predau clientului. Work Protection nu péstreaza copii mai mult decét este necesar prestarii
serviciului, confirmdrii predarii, respectarii obligatiilor legale sau solutionarii unei situatii juridice.

11.7. Datele extinse prevazute de Anexa nr. 5 nu se transfera automat in formularul general de inscriere la
cursurile de nivel I sau II.

11.8. Pentru cursuri se colecteazd numai datele necesare Inscrierii, comunicarii, verificdrii cunostintelor,
intocmirii procesului-verbal si emiterii certificatului.

12. Grupa sangvina si alte date privind sanatatea

12.1. Grupa sangvina reprezintd o informatie privind sandtatea si face parte din categoriile speciale de date cu
caracter personal.

12.2. Pana la 22.08.2026 inclusiv, prelucrarea grupei sangvine in contextul raporturilor de munca si al
obligatiilor in domeniul securitatii si sanatatii in munca se efectueaza, dupa caz, in temeiul art. 5 alin. (5) lit.
b), coroborat cu art. 6 alin. (1) lit. b) din Legea nr. 133/2011, numai in masura in care prelucrarea este necesara
indeplinirii unei obligatii legale sau exercitdrii unui drept specific In domeniul dreptului muncii si sunt
respectate garantiile prevazute de lege.

12.3. Incepand cu 23.08.2026, prelucrarea grupei sangvine se efectueazi, dupi caz, in temeiul art. 6 alin. (1)
lit. ¢), coroborat cu art. 9 alin. (2) lit. b) din Legea nr. 195/2024, atunci cand aceasta este necesara indeplinirii
obligatiilor si exercitarii drepturilor specifice In domeniul raporturilor de munca, al securitatii sociale sau al



protectiei sociale si sunt instituite garantii adecvate pentru protejarea drepturilor, libertatilor si intereselor
legitime ale persoanei vizate.

12.4. Consimtamantul angajatului nu va fi utilizat ca temei principal daca prelucrarea este necesara indeplinirii
obligatiilor legale ale angajatorului.

12.5. Grupa sangvina se prelucreaza numai:
o daca exista un temei juridic general si o conditie legald aplicabila categoriei speciale de date;
e pentru completarea, verificarea sau administrarea documentului aplicabil;

e 1in limitele contractului si ale instructiunilor documentate ale clientului, atunci cand Work Protection
este persoand Imputernicita;

e prin canale de comunicare protejate;

e cu acces suplimentar restrictionat;

e pe perioada strict necesara scopului prelucrarii;

e cuinterdictia copierii sau pastrarii pe dispozitive personale neautorizate;

e cusepararea logicd sau fizica de evidentele generale, atunci cand aceasta este posibila si proportionala
cu riscul.

12.6. Grupa sangvind nu va fi inclusa in:
e rapoarte generale;
o liste publice;
e profiluri Zoom;
o formulare de marketing;
e comunicari care nu necesitd aceasta informatie;
e materiale promotionale;
o baze de date utilizate pentru recrutare.

12.7. Work Protection nu solicitd diagnostice, rezultate ale analizelor, istoricul medical ori copii ale
documentelor medicale dacd acestea nu sunt strict necesare si autorizate prin lege.

13. Auditul documentatiei SSM

13.1. In cadrul auditului, reprezentantii autorizati ai Work Protection pot consulta fisele personale, registrele
si alte documente SSM detinute de client exclusiv pentru verificarea existentei, corectitudinii completarii si
conformitatii acestora.

13.2. Work Protection:
¢ consultd numai documentele relevante;
e nu copiazd integral documentele daca acest lucru nu este necesar;
o nu fotografiaza documentele cu dispozitive personale;
e nu transmite documentele altor persoane;
e nu reproduce date excesive in raport;
e indica, de reguld, tipul neconformitatii;

o limiteaza identificarea nominala la cazurile in care este indispensabild remedierii.



13.3. Raportul de audit nu va reproduce grupa sangvind, domiciliul, data nasterii sau semnatura fiecarui
angajat.

13.4. Identificarea nominald se utilizeazd numai dacd este necesard remedierii si se transmite exclusiv
persoanei autorizate a clientului.

14. Perfectarea si imprimarea documentelor SSM si PSI

14.1. Pentru perfectarea fiselor, registrelor si altor documente, clientul poate transmite listele cu datele
solicitate de formularul aplicabil.

14.2. Work Protection utilizeaza datele exclusiv pentru:
e intocmirea documentelor;
e precompletarea formularelor;
e verificarea tehnica;
e imprimarea documentelor;
o efectuarea corectarilor autorizate;
o predarea documentelor catre client.
14.3. Datele primite nu sunt utilizate pentru contactarea comerciald a angajatilor clientului.
14.4. Documentele finalizate se predau:
o reprezentantului legal al clientului;
e persoanei nominalizate in contract;
e persoanei autorizate in mod verificabil de client.
14.5. Inaintea predarii, Work Protection poate verifica identitatea si calitatea destinatarului.

14.6. Expedierea electronica se realizeaza, in functie de risc, prin conturi de serviciu, fisiere parolate, linkuri
cu acces limitat sau alte canale autorizate.

15. Asistenta lunara si serviciile externalizate de protectie si prevenire

15.1. Prezenta sectiune se aplica operatiunilor de prelucrare a datelor cu caracter personal efectuate de Work
Protection in cadrul serviciilor lunare, periodice sau continue de protectie si prevenire, precum si al altor
servicii externalizate prestate in domeniul securitatii si sdnatatii in munca.

15.2. Serviciile externalizate pot include, in functie de obiectul contractului:

a) organizarea si coordonarea activitatilor de protectie si prevenire;

b) evaluarea si reevaluarea riscurilor profesionale;

c) elaborarea si revizuirea planului de protectie si prevenire;

d) elaborarea si actualizarea instructiunilor SSM;

e) verificarea si actualizarea documentatiei obligatorii;

f) pregatirea fiselor, registrelor, ordinelor si altor formulare;

g) organizarea instruirilor Tn domeniul securitdtii si sandtdtii in munca;

h) evidenta instruirilor si verificdrii cunostintelor;

1) acordarea suportului privind apararea impotriva incendiilor si securitatea electrica;

J) monitorizarea termenelor de instruire si atestare;



k) consultanta privind examenele medicale profilactice obligatorii;

1) asistenta in cazul accidentelor, incidentelor si situatiilor periculoase de munca;
m) pregdatirea pentru controalele autoritdtilor competente;

n) monitorizarea masurilor de remediere si a recomandarilor stabilite;

0) alte activitati prevazute expres In contract.

15.3. Rolurile partilor

15.3.1. In cadrul serviciilor lunare, clientul-angajator are, de reguld, calitatea de operator pentru datele
propriilor angajati, colaboratori, stagiari si ale altor persoane care isi desfdsoara activitatea in cadrul unitatii.

15.3.2. Work Protection actioneaza, de regula, in calitate de persoand imputernicitd atunci cand primeste,
consulta, actualizeazd sau utilizeazd datele exclusiv pentru executarea serviciilor contractate si potrivit
instructiunilor documentate ale clientului.

15.3.3. Work Protection poate actiona in calitate de operator distinct pentru operatiunile efectuate in scop
propriu legitim sau in vederea Indeplinirii obligatiilor legale proprii, inclusiv:

o administrarea contractului;

o facturarea si evidenta pléatilor;

o evidenta activitatilor efectuate;

e securitatea sistemelor si conturilor;

e gestionarea incidentelor proprii;

e demonstrarea executarii contractului;

e solutionarea reclamatiilor;

e constatarea, exercitarea sau apararea unui drept.

15.3.4. Incheierea unui contract de servicii externalizate nu transfera citre Work Protection responsabilitatea
legald generala a angajatorului pentru asigurarea securitdtii si sandtdtii lucrdtorilor. Clientul rdmane
responsabil pentru adoptarea deciziilor, asigurarea resurselor, implementarea masurilor si indeplinirea
obligatiilor care ii revin prin lege.

15.4. Categoriile de persoane vizate
In cadrul serviciilor lunare pot fi prelucrate date referitoare la:
e angajatii clientului;
e persoanele nou-angajate;
e persoanele transferate sau carora li s-a modificat functia;
e persoanele ale caror raporturi de munca au incetat;
e conducatorii locurilor de munca;
e lucratorii desemnati;
e reprezentantii lucratorilor;
e membrii comitetului pentru securitate si sdnatate in munca;
e persoanele responsabile de PSI, securitate electrica si primul ajutor;
» stagiarii i ucenicii;

e lucratorii temporari;



e colaboratorii si prestatorii clientului;
e persoanele accidentate;
e martorii accidentelor si incidentelor;
e reprezentantii si persoanele de contact ale clientului;
o alte persoane ale cdror date sunt necesare Indeplinirii serviciilor contractate.
15.5. Categoriile de date prelucrate
15.5.1. In functie de activitatile contractate, Work Protection poate primi sau consulta:
a) numele, prenumele si patronimicul;
b) data nasterii;
c) functia, profesia si calificarea;
d) studiile;
e) subdiviziunea, locul si postul de munci;
f) data angajarii, transferului sau modificarii functiei;
g) data incetarii raportului de munca;
h) programul sau regimul de munca, daca este relevant pentru evaluarea riscurilor;
1) datele privind instruirea si verificarea cunostintelor;
j) semnadturile inscrise in documentele obligatorii;
k) grupa de securitate electrica;
1) datele certificatelor si autorizatiilor profesionale;
m) datele profesionale de contact;
n) informatiile privind echipamentul individual de protectie acordat;
o) informatiile privind expunerea la factori de risc profesional;
p) informatiile necesare organizarii examenelor medicale profilactice;
q) informatiile privind accidentele, incidentele si situatiile periculoase de munca;

r) datele prevazute in Fisa personald din Anexa nr. 5 la HG nr. 95/2009, inclusiv domiciliul si grupa sangvina,
atunci cand prelucrarea lor este necesara si intemeiata juridic;

s) alte date strict necesare unei activitdti prevazute de contract si de legislatia aplicabila.

15.5.2. Work Protection nu va solicita si nu va pastra diagnostice, rezultate detaliate ale analizelor medicale,
istoricul medical complet sau alte informatii clinice daca acestea nu sunt necesare atributiilor contractuale si
nu exista un temei juridic corespunzator.

15.5.3. In cazul examenelor medicale profilactice, Work Protection va prelucra, de reguld, numai informatiile
necesare organizarii examindrii si confirmdrii Indeplinirii obligatiei. Concluziile medicale detaliate si
documentele care constituie secret medical vor fi prelucrate de personalul si institutiile medicale competente.

15.6. Sursele datelor

15.6.1. Datele sunt furnizate, de regula, de client, prin administrator, specialistul in resurse umane, lucratorul
desemnat, conducatorul locului de munca sau o altd persoana autorizata.

15.6.2. Datele pot fi obtinute si prin:



o consultarea documentelor la sediul clientului;

o listele si registrele transmise de client;

e participarea la instruiri;

» verificarea cunostintelor;

o vizitele efectuate la locurile de munca;

e comunicarile privind accidentele si incidentele;

e documentele emise de autoritati sau alte entitati competente;

e comunicarile directe ale persoanei vizate, atunci cand sunt necesare serviciului.

15.6.3. Clientul raspunde pentru legalitatea colectdrii, exactitatea si actualitatea datelor si pentru dreptul
persoanei care le transmite de a actiona In numele sau.

15.7. Scopurile prelucrarii
Datele sunt prelucrate exclusiv pentru:
e actualizarea documentatiei SSM si PSI;
o completarea fiselor si registrelor obligatorii;
e cvaluarea riscurilor profesionale;
o stabilirea si actualizarea masurilor de prevenire;
e organizarea instruirilor;
e monitorizarea termenelor de instruire;
o verificarea documentelor obligatorii;
o claborarea rapoartelor si recomandarilor;
e acordarea suportului profesional clientului;
o documentarea activitatilor efectuate;
o gestionarea accidentelor si incidentelor;
o pregatirea documentelor solicitate de autoritati;
e executarea contractului;
o 1indeplinirea obligatiilor legale aplicabile;
e constatarea, exercitarea sau apararea unui drept.
15.8. Actualizarea listelor si documentelor

15.8.1. Clientul va transmite fara intarzieri nejustificate modificarile relevante privind angajarea, transferul,
schimbarea functiei, modificarea locului de munca si Incetarea raporturilor de munca.

15.8.2. Work Protection va utiliza, pe cat posibil, o singurd versiune operationald actualizata a listei angajatilor.

15.8.3. Versiunile depasite, duplicatele si fisierele intermediare vor fi eliminate atunci cand nu mai sunt
necesare pentru executarea serviciului, demonstrarea modificarilor sau apararea unui drept.

15.8.4. Modificarea datelor care influenteaza continutul unei Fise personale, al unui registru, ordin, raport,
certificat sau altui document oficial va fi efectuata numai dupa confirmarea persoanei autorizate a clientului.

15.8.5. Dacd informatiile transmise sunt incomplete, contradictorii sau evident inexacte, Work Protection
poate suspenda intocmirea documentului si poate solicita clarificari.



15.9. Persoanele nou-angajate
15.9.1. Pentru persoanele nou-angajate, Work Protection va prelucra numai datele necesare:
e includerii in documentatia clientului;
o pregatirii Fisei personale;
e organizarii instruirii introductiv-generale;
o stabilirii instruirilor si cursurilor necesare;
e actualizarii evaludrii riscurilor, daca functia sau locul de munca o impune;
o indeplinirii altor obligatii SSM prevazute de lege.

15.9.2. Datele nu vor fi utilizate naintea confirmarii angajarii sau pentru alte scopuri care nu au legatura cu
serviciul solicitat.

15.10. Transferurile si modificarile de functie
In cazul transferului, permutirii ori modificarii functiei, Work Protection poate utiliza datele necesare pentru:
e actualizarea documentatiei;
o identificarea noilor riscuri profesionale;
e stabilirea instruirilor suplimentare;
o modificarea evidentelor privind echipamentele de protectie;
e verificarea necesitatii unui examen medical;
o actualizarea atributiilor si responsabilitatilor SSM.
15.11. incetarea raporturilor de munci

15.11.1. Datele persoanelor ale caror raporturi de munca au incetat nu vor fi utilizate pentru operatiuni noi, cu
exceptia cazurilor in care utilizarea este necesara:

a) inchiderii si corectarii evidentelor;

b) predarii documentelor catre client;

c¢) indeplinirii unei obligatii legale;

d) solutionarii unui accident, incident, control sau litigiu;
e) constatarii, exercitdrii sau apararii unui drept.

15.11.2. Work Protection va actualiza listele operationale astfel Incat fostii angajati sa nu mai fie inclusi
nejustificat in comunicari, instruiri, convocari sau alte activitdti curente.

15.12. Accidentele, incidentele si situatiile periculoase

15.12.1. in cazul producerii unui accident, incident sau eveniment periculos, Work Protection poate primi si
prelucra, in limitele atributiilor contractuale:

» datele persoanei accidentate;

« functia si locul de munca;

o data, ora si locul evenimentului;

e circumstantele producerii;

o informatiile privind activitatea efectuata;

e declaratiile persoanelor implicate si ale martorilor;



o informatiile privind echipamentele utilizate;

e masurile luate dupa eveniment;

o informatiile necesare comunicarii, cercetarii si raportarii;

o date privind consecintele evenimentului, in masura necesara si permisa de lege.

15.12.2. Datele privind sdnatatea se limiteazd la informatiile necesare documentdrii evenimentului si
indeplinirii obligatiilor legale. Work Protection nu va solicita documentatie medicald detaliata daca aceasta
trebuie pastratd exclusiv de institutia medicald sau de angajator.

15.12.3. Informatiile privind accidentele si incidentele vor beneficia de acces restrictionat si nu vor fi incluse
in rapoarte generale, materiale de instruire ori studii de caz intr-o forma care permite identificarea persoanelor,
cu exceptia cazului 1n care existd un temei juridic corespunzator.

15.13. Rapoartele lunare si comunicarile catre client

15.13.1. Rapoartele privind activitdtile efectuate vor contine numai informatiile necesare demonstrarii
executdrii serviciului, identificarii neconformitatilor si stabilirii masurilor de remediere.

15.13.2. Rapoartele nu vor reproduce in mod nejustificat:
e grupa sangvina;
o domiciliul;
o data nasterii;
e semnaturile;
o datele medicale;
o alte informatii personale care nu sunt necesare concluziei.

15.13.3. Identificarea nominald a unui angajat se va utiliza numai dacd este necesara remedierii unei
neconformitati, organizarii unei instruiri, actualizarii unui document sau indeplinirii unei obligatii legale.

15.14. Accesul la date

15.14.1. Accesul va fi acordat numai angajatilor si colaboratorilor Work Protection implicati in deservirea
clientului respectiv si numai la categoriile de date necesare atributiilor lor.

15.14.2. Inginerul SSM va avea acces numai la datele clientilor repartizati, cu exceptia situatiilor in care
accesul suplimentar este necesar pentru inlocuire, coordonare, control intern sau solutionarea unui incident.

15.14.3. Managerul, contabilitatea, formatorii si personalul IT vor primi numai informatiile necesare rolului
lor.

15.14.4. Drepturile de acces vor fi retrase sau modificate la schimbarea atributiilor, redistribuirea clientului
ori incetarea raporturilor de munca sau colaborare.

15.15. Transmiterea si pastrarea documentelor

15.15.1. Datele vor fi transmise prin conturi de serviciu, platforme autorizate, fisiere protejate, linkuri cu acces
limitat sau documente fizice predate persoanelor autorizate.

15.15.2. Listele angajatilor si documentele care contin date privind sdnatatea nu vor fi transmise prin grupuri
publice, conturi personale neautorizate sau linkuri accesibile publicului.

15.15.3. Fisierele care contin date speciale ori un volum extins de date vor fi protejate, dupa caz, prin parola
sau criptare. Parola se va transmite, de reguld, printr-un canal separat.

15.15.4. Documentele pe suport de hartie nu vor fi lasate nesupravegheate in automobile, sili, spatii publice
ori la imprimanta.



15.16. Termenele de pastrare

15.16.1. Listele operationale actuale pot fi pastrate pe durata contractului, in mdasura necesard prestarii
serviciului.

15.16.2. Versiunile depasite se vor elimina, de regula, in cel mult 90 de zile, daca pastrarea lor nu este necesara
pentru demonstrarea modificarilor, indeplinirea unei obligatii legale sau apararea unui drept.

15.16.3. Fisierele de lucru si copiile documentelor pregétite pentru client se vor sterge, de reguld, in cel mult
30 de zile de la predarea si confirmarea documentelor, dacd contractul, instructiunile clientului sau legislatia
nu prevad un alt termen.

15.16.4. Datele referitoare la accidente, controale, litigii sau incidente pot fi pastrate pana la solutionarea
definitiva si expirarea termenelor de contestare ori prescriptie aplicabile.

15.17. Cererile persoanelor vizate

15.17.1. Daca Work Protection primeste o cerere referitoare la datele prelucrate in numele clientului, cererea
va fi transmisa fara intarzieri nejustificate clientului-operator.

15.17.2. Work Protection va acorda clientului asistenta necesara pentru identificarea datelor, rectificarea,
restrictionarea, exportul sau stergerea acestora, in limitele contractului si legislatiei aplicabile.

15.17.3. Work Protection nu va comunica datele direct solicitantului si nu va dispune stergerea acestora fara
autorizarea clientului, cu exceptia cazului in care o asemenea actiune este impusa de lege.

15.18. Furnizorii si subimputernicitii

15.18.1. Utilizarea unui furnizor sau subimputernicit pentru datele clientului se va efectua numai in conditiile
contractului si cu autorizarea clientului, atunci cand aceasta este necesara.

15.18.2. Subimputernicitului ii vor fi impuse obligatii privind instructiunile, confidentialitatea, securitatea,
incidentele, drepturile persoanelor si stergerea datelor cel putin echivalente celor asumate de Work Protection.

15.19. incetarea contractului

15.19.1. La incetarea contractului, Work Protection va identifica datele si documentele detinute in numele
clientului si, potrivit instructiunilor acestuia:

a) le va restitui;

b) le va sterge;

c¢) va distruge documentele de lucru;

d) va retrage drepturile de acces;

€) va pastra numai informatiile a caror conservare este impusa sau permisa de lege.

15.19.2. Datele pastrate ulterior Incetarii contractului vor fi blocate fatd de utilizdrile curente si accesibile
numai persoanelor autorizate pentru scopul justificat.

15.19.3. Datele incluse in copiile de sigurantd vor fi eliminate prin ciclul tehnic de suprascriere si nu vor fi
restaurate pentru utilizari curente, cu exceptia unei necesitati de continuitate sau securitate documentate.

15.20. Obligatiile clientului
Clientul este obligat:
e satransmitd numai date exacte, actuale si necesare;
o sainformeze angajatii despre implicarea Work Protection;
o sd desemneze persoanele autorizate sa transmita si sa primeasca date;

o sa utilizeze canale de comunicare aprobate;



e sa comunice modificarile relevante fara intarzieri nejustificate;
e sastabileasca instructiunile si termenele aplicabile;
e sd nu solicite operatiuni contrare legii,
o sd implementeze recomandarile si masurile care tin de responsabilitatea angajatorului;
o sd informeze Work Protection despre cererile, incidentele, controalele sau litigiile relevante;
e sd coopereze pentru restituirea, corectarea sau stergerea datelor.
15.21. Responsabilitatea si controlul conformitatii

15.21.1. Work Protection va documenta, intr-o masura proportionald, activitatile efectuate in numele
clientului, persoanele care au avut acces, incidentele constatate si masurile de remediere adoptate.

15.21.2. La solicitarea rezonabild a clientului, Work Protection va furniza informatiile necesare demonstrarii
respectarii obligatiilor contractuale privind protectia datelor si va permite verificari in conditiile stabilite Tn
anexa de Tmputernicire.

15.21.3. Prestarea serviciului externalizat nu exonereaza niciuna dintre parti de obligatiile si raspunderea care
ii revin potrivit rolului sau juridic, legislatiei privind protectia datelor si legislatiei securitatii si sanatatii in
munca.

16. Cursurile, instruirile specializate si certificatele

16.1. Pentru cursurile SSM de nivel I si I, primul ajutor, protectia datelor, raporturi de munca, resurse umane,
arhivare si alte programe, Work Protection poate prelucra:

e denumirea intreprinderii;

e numele si prenumele;

e patronimicul, daca este necesar;

o functia;

o numarul de telefon;

e adresa de e-mail;

e cursul solicitat;

o informatiile privind prezenta;

o rezultatul testarii;

o datele certificatului;

o datele necesare facturarii.
16.2. Datele sunt utilizate pentru:

o inregistrare;

e comunicarea programului;

e transmiterea linkului;

o evidenta prezentei,

o testare;

e intocmirea procesului-verbal;

o emiterea certificatului;



o verificarea autenticitatii certificatului;
o facturare;
e solutionarea solicitarilor si reclamatiilor.

16.3. Potrivit pct. 74 din HG nr. 95/2009, cursurile SSM relevante se finalizeaza cu verificarea cunostintelor,
iar rezultatele se consemneaza intr-un proces-verbal pastrat la serviciul extern de protectie si prevenire cel
putin 36 de luni de la absolvire.

16.4. Potrivit pct. 75 din HG nr. 95/2009, absolvirea este atestatd prin certificat.

16.5. Work Protection pastreazd evidentele necesare emiterii, reemiterii justificate, verificarii autenticitatii si
apararii unui drept.

16.6. Fisa personald din Anexa nr. 5 documenteaza instruirea lucrdtorului la nivelul unitétii si nu trebuie
confundata cu procesul-verbal si certificatul cursurilor prevazute la pct. 71-75 din HG nr. 95/2009.

17. Instruirile online si utilizarea Zoom

17.1. Pentru instruirile online, inclusiv cele privind grupa I de securitate electrica, apararea impotriva
incendiilor, instruirea introductiv-generala si cursurile SSM, pot fi prelucrate:

numele afisat;

e adresa de e-mail;

e numarul de telefon;

e angajatorul;

o functia;

e prezenta;

o rezultatul testarii;

o informatiile tehnice necesare conectarii i securitatii sesiunii.

17.2. Participantii sunt informati cd numele afisat, imaginea, vocea, mesajele din chat si continutul partajat
pot fi vizibile organizatorului si, dupa natura sesiunii, celorlalti participanti.

17.3. Participantii nu trebuie sd includa in profil:
e domiciliul;
e grupa sangvina,
e IDNP-ul;
o data nasterii;

o date medicale;

alte informatii excesive.
17.4. Pentru protejarea sesiunilor, Work Protection poate utiliza:
e parold;
o sala de asteptare;
e aprobarea individuala;
o limitarea partajdrii ecranului;

o controlul chatului;



e Dblocarea sesiunii dupa incepere.
17.5. Linkul de acces nu va fi publicat in grupuri publice.
17.6. Sesiunile nu sunt inregistrate in mod implicit.

17.7. Daca inregistrarea este necesard, participantii sunt informati in prealabil despre scop, continut,
destinatari, acces si termenul de pastrare.

17.8. Inregistrarea nu va fi publicati si nu va fi utilizata in scop promotional fard un temei juridic distinct.

17.9. Utilizarea sistemelor tehnologiilor informationale pentru instruirea lucratorilor se realizeaza in conditiile
actului intern al unitétii, potrivit art. 17 alin. (9) din Legea nr. 186/2008.

18. Pagina web www.ssmexpert.md si datele tehnice

18.1. La accesarea paginii web, serverul si componentele tehnice pot inregistra:
e adresa IP;
e data i ora;
e resursa solicitati;
e tipul browserului;
o tipul dispozitivului;
o sistemul de operare;
e pagina de trimitere;
e erorile;
e evenimentele de securitate.
18.2. Datele tehnice sunt utilizate pentru:
o furnizarea continutului;
e asigurarea functionarii paginii;
o diagnosticarea problemelor;
e prevenirea abuzurilor;
e protejarea securitdtii;
o realizarea statisticilor agregate.

18.3. Work Protection nu combind jurnalele tehnice cu datele de inscriere in scopul credrii unor profiluri
comerciale individuale, in lipsa unei informari specifice si a unui temei juridic corespunzator.

18.4. Datele tehnice pot fi puse la dispozitia furnizorului de gazduire ori personalului IT numai Tn mésura
necesard administrdrii si securitatii.

19. Formularele Airtable, Google Forms si alte platforme
19.1. Formularele de inscriere la cursuri solicita, in mod obisnuit:
e denumirea intreprinderii;
o numele si prenumele participantului;
o functia;
o telefonul de serviciu;

e adresa de e-mail;


http://www.ssmexpert.md/

e cursul ales.

19.2. Formularul de evaluare initiala a situatiei companiei poate solicita date de contact si raspunsuri
referitoare la organizarea activitatii SSM, necesare consultarii si pregatirii unei oferte.

19.3. Campurile obligatorii sunt limitate la informatiile necesare serviciului.

19.4. Grupa sangvind, domiciliul, data nasterii, IDNP-ul si documentele medicale nu sunt solicitate prin
formularul general de inscriere.

19.5. Dacd un client trebuie sd transmitd datele prevazute de Anexa nr. 5 pentru un serviciu distinct,
transmiterea se organizeaza separat, printr-un canal autorizat si corespunzator sensibilitatii datelor.

19.6. Prin trimiterea formularului, persoana confirma ca a luat cunostintd de informatiile privind prelucrarea.
Aceastd confirmare constituie dovada informarii si nu transforma consimtdmantul in temeiul unei prelucrari
necesare contractului sau legii.

19.7. Consimtdmantul pentru marketing, inregistrare, fotografiere sau utilizare promotionald se solicitd
separat, optional si intr-un limbaj clar.

19.8. Platformele pot genera date tehnice, inclusiv adresa IP, data si ora transmiterii, identificatorul
formularului, progresul, raspunsurile si jurnalele de securitate.

19.9. Work Protection selecteaza setdrile de acces si partajare care reduc expunerea datelor si revizuieste
periodic campurile solicitate.

20. Modulele cookie si tehnologiile similare

20.1. Pagina web poate utiliza module cookie si tehnologii similare strict necesare pentru functionare,
securitate, memorarea alegerilor si mentinerea sesiunii.

20.2. Daca sunt introduse module analitice, publicitare ori de urmarire care nu sunt strict necesare, acestea vor
fi activate numai in conditiile legii si, atunci cand este necesar, dupd obtinerea consimtdmantului.

20.3. Mecanismul de consimtamant trebuie sa permitd acceptarea, refuzul si retragerea optiunii intr-un mod
usor accesibil.

20.4. Preferintele pot fi gestionate prin bannerul sau centrul de setdri pus la dispozitie si prin setarile
browserului.

20.5. Dezactivarea tehnologiilor strict necesare poate afecta functionarea paginii web.

20.6. La introducerea unor instrumente noi, Work Protection actualizeaza informatiile privind denumirea,
furnizorul, scopul si durata acestora inaintea activarii.

21. Harti, retele sociale si linkuri externe

21.1. Pagina web poate contine:

o harti Google;

e linkuri catre Facebook;

e linkuri catre TikTok;

e servicii de mesagerie;

o formulare externe;

o alte pagini sau servicii ale tertilor.

21.2. Incarcarea continutului Incorporat sau accesarea unui link extern poate permite furnizorului sa primeasca
adresa IP, informatii despre dispozitiv, date despre interactiune si, daca persoana este autentificatd, informatii
asociate contului sau.



21.3. Furnizorul extern isi stabileste propriile scopuri si conditii pentru activitatea desfasuratd in afara
controlului Work Protection.

21.4. Work Protection nu raspunde pentru practicile paginilor externe, dar evitd integrarea inutild a
componentelor care transmit date inaintea unei actiuni constiente a utilizatorului.

22. Comunicarile directe si marketingul

22.1. Work Protection poate transmite:

e confirmari de inscriere;

e programul cursului;

o linkul de acces;

o materialele necesare;

o notificari privind testarea;

o certificatul;

o facturile;

alte mesaje legate direct de serviciul solicitat.
22.2. Comunicarile operationale necesare prestarii serviciului nu reprezinta marketing.

22.3. Ofertele periodice, buletinele informative si mesajele promotionale sunt transmise numai in baza unui
temei juridic corespunzator si cu posibilitatea clard de dezabonare sau opozitie.

22.4. Refuzul marketingului nu afecteaza accesul la serviciul contractat.

22.5. Datele angajatilor clientului primite pentru documentatia SSM nu sunt utilizate pentru comunicari
comerciale.

23. Clientii, reprezentantii, furnizorii si facturarea

23.1. Pentru administrarea contractelor si platilor, Work Protection poate prelucra:

e datele administratorilor;

o datele reprezentantilor;

¢ datele contabililor;

o datele persoanelor desemnate;

o informatiile necesare facturarii;

o informatiile privind platile;

e corespondenta;

e reclamatiile;

o informatiile privind creantele si obligatiile contractuale.
23.2. Datele persoanelor de contact sunt utilizate in context profesional si nu pentru evaluarea vietii private.

23.3. Daca persoana nu mai reprezintd entitatea, clientul sau furnizorul trebuie sa comunice actualizarea.
Datele vechi vor fi utilizate numai in masura necesara istoricului contractual si indeplinirii obligatiilor legale.

24. Angajatii, colaboratorii, formatorii si candidatii Work Protection

24.1. Domeniul de aplicare



Prezenta sectiune reglementeaza prelucrarea datelor cu caracter personal referitoare la candidatii la angajare,
angajatii actuali si fostii angajati, colaboratorii, formatorii interni si externi, stagiarii, practicantii, persoanele
care desfdsoara activitdti in baza unor contracte civile, precum si alte persoane care isi desfasoard activitatea
sub autoritatea ori in interesul Work Protection.

Pentru operatiunile prevazute in prezenta sectiune, Work Protection actioneaza, de regula, in calitate de
operator, Intrucat stabileste scopurile si mijloacele esentiale ale prelucrarii datelor propriului personal si ale
candidatilor.

24.2. Categoriile de date prelucrate

In functie de natura raportului juridic, de functia ocupati, de atributiile exercitate si de obligatiile legale
aplicabile, Work Protection poate prelucra urmatoarele categorii de date:

a) date de identificare:
e numele, prenumele si patronimicul;
o data si locul nasterii;
e sexul, atunci cand este relevant si permis de lege;
e cetitenia;
e domiciliul si resedinta;
e IDNP-ul;
e seria, numarul si datele de valabilitate ale actului de identitate;
e semnatura;

o fotografia, atunci cand este necesara identificarii, eliberarii legitimatiei sau administrarii raportului
de munca;

b) date de contact:

e numarul de telefon;

o adresa de e-mail personald si profesionala;

e adresa pentru corespondenta;

o datele persoanei care trebuie contactata in caz de urgenta;
c) date profesionale si educationale:

e studiile;

o calificarile;

o profesia si specialitatea;

e experienta profesionald;

e locurile de munca anterioare;

e competentele;

o autorizatiile, certificatele si atestarile profesionale;

e cunoasterea limbilor;

» informatiile cuprinse in curriculum vitae;

o recomandarile si referintele profesionale, daca sunt solicitate in mod legal si proportional;

o functia, atributiile, fisa postului, locul si programul de munca;



data angajarii, transferului, promovarii, suspendarii sau incetarii raportului de munca;

d) date privind executarea raportului de munca sau colaborare:

contractul individual de munca, contractul civil ori contractul de prestari servicii;
actele aditionale;

ordinele si dispozitiile interne;

pontajul;

programul de munca;

prezenta, intarzierile si absentele;

concediile;

deplasarile;

instruirile profesionale;

evaluarea performantei;

obiectivele si rezultatele profesionale;

reclamatiile, abaterile, explicatiile si masurile disciplinare, daca este cazul;

informatiile privind incetarea raporturilor juridice;

e) date salariale, bancare, fiscale si de asigurari sociale:

salariul si celelalte drepturi banesti;

sporurile, primele, indemnizatiile si retinerile;

contul bancar utilizat pentru achitarea drepturilor;

datele necesare calcularii si declararii impozitelor si contributiilor;
informatiile necesare evidentei contabile;

datele privind asigurarea sociald si medicald;

informatiile necesare executarii obligatiilor fatd de autoritatile fiscale, de asigurari sociale si de
asigurari medicale;

f) date privind situatia familiald, numai daca sunt necesare acordarii unor drepturi prevazute de lege:

existenta persoanelor aflate la intretinere;

datele copiilor sau ale altor membri de familie, in masura necesara acordarii concediilor,
indemnizatiilor, facilitatilor sau altor drepturi;

documentele justificative prevazute de legislatia muncii, fiscald ori de asigurari sociale;

g) date privind securitatea si sandtatea in munca:

functia, profesia si locul de munca;
factorii de risc profesional;
instruirile efectuate;

rezultatele verificdrii cunostintelor;

Fisa personala de instruire;



e grupa sangvind, atunci cand este inscrisa in formularul tipizat prevazut de Anexa nr. 5 la HG nr.
95/20009;

o datele privind echipamentul individual de protectie acordat;

o informatiile privind accidentele, incidentele si situatiile periculoase;

o restrictiile sau recomandarile relevante pentru organizarea in sigurantd a muncii;
h) date privind sanatatea:

e concluzia privind aptitudinea sau inaptitudinea pentru exercitarea functiei;

e necesitatea unor masuri de adaptare a locului de munca;

o informatiile strict necesare administrarii concediului medical;

o informatiile necesare investigarii unui accident de munca;

o alte date a caror prelucrare este impusa sau permisd de legislatia muncii, securitatii si sanatatii in
munca ori supravegherii sanatatii lucratorilor;

1) date privind utilizarea resurselor si sistemelor Work Protection:
e conturile profesionale;
o adresele de e-mail de serviciu;
e drepturile de acces;
o echipamentele si bunurile atribuite;
o data si ora autentificarii;
e adresa IP;
e jurnalele de acces;
e evenimentele de securitate;
e operatiunile relevante efectuate in sistemele profesionale;
« informatiile necesare prevenirii accesului neautorizat si investigarii incidentelor;

J) imaginea, vocea si declaratiile persoanei, numai in conditiile prevazute de prezenta Politica si de legislatia
aplicabila;

k) alte date strict necesare incheierii, executarii, modificarii sau Incetdrii raportului de munca ori de
colaborare, indeplinirii unei obligatii legale sau apararii unui drept.

Prelucrarea IDNP-ului si a altor identificatori nationali se efectueazd numai in conditiile art. 9 din Legea nr.
133/2011 si, incepand cu 23.08.2026, ale art. 53 din Legea nr. 195/2024, cu aplicarea unor masuri adecvate
de protectie.

Datele privind condamnarile penale, certificatele de integritate sau cazierul judiciar nu vor fi solicitate decét
daca prelucrarea este prevazuta ori autorizatd expres de lege si este necesara pentru functia respectiva.

24.3. Scopurile prelucrarii
Datele prevazute in prezenta sectiune pot fi prelucrate pentru:
e organizarea si desfasurarea procesului de recrutare;
o verificarea indeplinirii conditiilor profesionale pentru ocuparea functiei;
o efectuarea demersurilor solicitate de candidat inaintea incheierii contractului;

e incheierea, executarea, modificarea, suspendarea si incetarea raportului de munca sau colaborare;



e Intocmirea si administrarea dosarului personal;

e evidenta personalului;

o salarizare, contabilitate, impozitare si declararea contributiilor;

e gestionarea programului de munca, pontajului, concediilor, absentelor si deplasarilor;
e organizarea activitatii si repartizarea atributiilor;

o evaluarea performantei si dezvoltarea profesionald;

e organizarea instruirilor si verificarea cunostintelor;

o indeplinirea obligatiilor privind securitatea si sandtatea in munca;

o organizarea examenelor medicale profilactice obligatorii;

o gestionarea accidentelor si incidentelor de munca;

o asigurarea accesului in sediile, incéperile, sistemele si platformele Work Protection;

o atribuirea si recuperarea echipamentelor, documentelor, conturilor si celorlalte resurse;
e protejarea securitdtii informationale;

e prevenirea fraudelor, abuzurilor si accesului neautorizat;

e investigarea incidentelor si a incélcarilor obligatiilor profesionale;

o administrarea relatiilor cu clientii, furnizorii si autoritatile;

e demonstrarea calificarii formatorilor, inginerilor SSM si a altor specialisti,

e solutionarea reclamatiilor si sesizarilor;

e constatarea, exercitarea sau apararea unui drept;

o indeplinirea obligatiilor legale aplicabile Work Protection.

Datele nu vor fi utilizate pentru evaluarea vietii private, discriminarea, intimidarea sau prejudicierea
nejustificatd a persoanei.

24.4. Temeiurile juridice

Pana la 22.08.2026 inclusiv, prelucrarea se efectueaza, dupa caz, in temeiul art. 5 alin. (5) lit. a), b), c) si e)
din Legea nr. 133/2011, al prevederilor Codului muncii nr. 154/2003, al legislatiei fiscale, contabile, de
asigurari sociale, de arhivare si securitate si sdnatate in munca.

incepénd cu 23.08.2026, prelucrarea datelor obisnuite se efectueaza, dupa caz, in temeiul:

e art. 6 alin. (1) lit. b) din Legea nr. 195/2024, atunci cand prelucrarea este necesara efectuarii
demersurilor precontractuale sau executarii contractului;

e art. 6 alin. (1) lit. ¢), atunci cand prelucrarea este necesara indeplinirii unei obligatii legale;
e art. 6 alin. (1) lit. d), atunci cand prelucrarea este necesara protejarii intereselor vitale;

e art. 6 alin. (1) lit. f), atunci cand prelucrarea este necesara realizarii unui interes legitim al Work
Protection sau al unei parti terte si nu prevaleaza drepturile si libertatile persoanei.

Prelucrarea datelor privind sanatatea, inclusiv a grupei sangvine, se efectueazd numai daca exista atat un
temei general aplicabil, cat si una dintre conditiile prevazute pentru categoriile speciale de date, inclusiv:

e panala 22.08.2026, art. 6 alin. (1) lit. b) si, dupd caz, art. 7 din Legea nr. 133/2011;

e 1incepand cu 23.08.2026, art. 9 alin. (2) lit. b), f) sau h) din Legea nr. 195/2024, 1n functie de natura si
scopul concret al prelucrarii.



Consimtamantul nu va fi utilizat ca temei principal pentru operatiunile necesare executarii contractului de
munca sau indeplinirii obligatiilor legale ale angajatorului.

Consimtamantul poate fi solicitat separat pentru activitati facultative, precum publicarea fotografiilor,
testimonialelor, Inregistrarilor video sau utilizarea imaginii si vocii In materiale promotionale. Refuzul ori
retragerea consimtamantului nu va produce consecinte negative asupra recrutarii, raportului de munca,
remunerarii, evaludrii profesionale sau accesului la drepturile legale.

24.5. Recrutarea si candidatii

Datele candidatilor sunt utilizate exclusiv pentru evaluarea candidaturii, comunicarea cu persoana,
organizarea interviurilor, verificarea calificarilor si adoptarea deciziei privind ocuparea postului.

Work Protection nu va solicita candidatului informatii privind opiniile politice, convingerile religioase,
originea etnicd, viata privata, planurile familiale, sarcina, starea civila, diagnosticele medicale sau alte
informatii care nu sunt necesare evaludrii capacitdtii profesionale ori indeplinirii unei obligatii legale.

Verificarea referintelor profesionale se va efectua numai in mod transparent, proportional si, atunci cand este
necesar, dupa informarea candidatului.

Work Protection nu va efectua o supraveghere generalizata a conturilor personale ale candidatului in retelele
sociale. Informatiile publice cu caracter profesional pot fi consultate numai daca sunt relevante pentru
functia solicitata si nu aduc o atingere disproportionata vietii private.

Datele candidatului selectat vor fi incluse in dosarul de personal, in masura in care sunt necesare raportului
de munca.

Datele candidatilor neselectati se pastreaza, de reguld, cel mult sase luni de la incheierea procesului de
recrutare, in scopul documentarii procesului si apdrarii unui drept. Pastrarea pentru oportunitati viitoare se
realizeazd numai cu acordul candidatului, pentru o perioadd determinatd, de reguld de cel mult 12 luni.

24.6. Colaboratorii si formatorii
Pentru colaboratori si formatori, Work Protection poate prelucra datele necesare:
o verificarii calificarii si experientei;
o incheierii s1 executdrii contractului;
e repartizdrii cursurilor si activitatilor;
e comunicarii programului;
o asigurarii accesului la platforme si materiale;
o evidentei activitatilor desfasurate;
o evaluarii calitatii serviciilor;
o calculdrii si achitdrii remuneratiet;
» indeplinirii obligatiilor fiscale si contabile;
e prezentdrii catre clienti sau autoritati a dovezilor privind calificarea profesionala;
e gestionarii reclamatiilor;
e protejarii drepturilor Work Protection.

Catre clienti vor fi comunicate numai datele profesionale necesare demonstrarii calificarii, identificarii
formatorului ori executarii serviciului.

24.7. Datele privind sanatatea si examenele medicale



Work Protection va prelucra datele privind sanatatea propriilor angajati numai In masura necesara
indeplinirii obligatiilor legale privind medicina muncii, securitatea si sdnatatea In munca, concediile
medicale, adaptarea conditiilor de munca si investigarea accidentelor.

Work Protection va primi, de reguld, numai concluzia privind aptitudinea pentru munca, eventualele
restrictii relevante si termenul urmatoarei examinari.

Diagnosticele, rezultatele analizelor, istoricul medical complet si celelalte informatii care constituie secret
medical vor ramane la prestatorul medical competent, cu exceptia situatiilor in care transmiterea lor cétre
angajator este permisa sau impusa expres de lege.

Datele privind sandtatea se pastreazd separat sau beneficiaza de acces suplimentar restrictionat si nu sunt
utilizate pentru marketing, promovare, evaluarea loialitatii ori discriminarea angajatului.

24.8. Utilizarea sistemelor si resurselor profesionale

Conturile, adresele de e-mail, echipamentele si sistemele puse la dispozitie de Work Protection sunt
destinate, in principal, activitatii profesionale.

Work Protection poate pastra jurnale tehnice si poate verifica utilizarea resurselor profesionale numai in
scopul asigurarii securitatii, continuitatii activitatii, prevenirii incidentelor, protejarii informatiilor
confidentiale si verificarii respectarii obligatiilor profesionale.

Orice monitorizare trebuie s fie necesara, proportionald, transparenta si limitata la scopul declarat. Nu se va
realiza o monitorizare permanenta si nejustificatd a vietii private, a comunicatiilor personale sau a
comportamentului angajatului.

Inaintea introducerii unor sisteme de supraveghere video, localizare, control biometric ori monitorizare
extinsd, Work Protection va efectua o analiza separatd a necesitatii, proportionalitatii, temeiului juridic,
termenului de pastrare si riscurilor gi va informa in prealabil persoanele afectate.

24.9. Imaginea, vocea si materialele promotionale

Participarea angajatului, colaboratorului sau formatorului la fotografii, filmari, testimoniale ori alte materiale
promotionale nu este obligatorie, cu exceptia situatiilor in care captarea imaginii sau vocii este necesard unui
scop profesional legitim, comunicat in prealabil si intemeiat juridic.

Publicarea imaginii, vocii sau declaratiilor in reclame, postari, materiale de promovare ori testimoniale se
realizeaza in baza unui temei juridic distinct, de regula consimtamantul documentat.

Persoana va fi informata despre materialul utilizat, canalele de publicare, durata utilizarii si modalitatea de
retragere a consimtdmantului.

24.10. Destinatarii datelor
Datele personalului pot fi comunicate, in limitele necesitatii, catre:
o administratorul si persoanele autorizate ale Work Protection;
o personalul responsabil de resurse umane si salarizare;
e contabilitate;
o badnci si prestatori de servicii de plata;
o autoritati fiscale;
o autoritati de asigurari sociale si medicale;
o Inspectoratul de Stat al Muncii si alte autoritati competente;
 institutii medicale si prestatori de servicii de medicina muncii;

o furnizori de instruire si certificare;



o furnizori IT, de e-mail, stocare si securitate;

o clienti, numai pentru datele profesionale necesare executarii serviciilor;

o consultanti juridici, auditori si instante;

o alte persoane sau entitati, daca divulgarea este prevazuta de lege ori necesara apararii unui drept.

Fiecare destinatar va primi numai datele adecvate, relevante si necesare scopului pentru care are loc
comunicarea.

24.11. Accesul si confidentialitatea

Dosarele de personal si datele candidatilor sunt accesibile numai persoanelor care au atributii privind
recrutarea, administrarea personalului, salarizarea, contabilitatea, securitatea si sdnatatea in munca,
securitatea informationald ori conducerea Societatii.

Datele salariale, medicale, disciplinare si cele privind accidentele beneficiaza de acces suplimentar
restrictionat.

Persoanele care au acces la date sunt obligate sa respecte confidentialitatea atat pe durata raportului de
munca sau colaborare, cét si dupa incetarea acestuia.

24.12. Termenele de pastrare

Datele personalului se pastreaza numai pe perioada necesara scopului si potrivit obligatiilor legale
aplicabile:

o datele candidatilor neselectati — de regula, cel mult sase luni;
o datele pastrate pentru recrutari viitoare — cu acord, de reguld, cel mult 12 luni;

o datele angajatilor — pe durata raportului de munca si ulterior potrivit legislatiei muncii, fiscale,
contabile, de asigurari sociale si de arhivare;

e contractele, actele de salarizare si documentele contabile — potrivit termenelor legale;

o datele privind instruirile, securitatea si sanatatea in muncd — potrivit termenelor prevazute de actele
normative si nomenclatorul intern;

o datele privind accidentele, controalele si litigiile — pana la solutionarea definitiva si expirarea
termenelor de contestare sau prescriptie;

o jurnalele tehnice — de reguld, cel mult 12 luni, daca un termen mai lung nu este justificat de un
incident;

o inregistrarile sistemelor de supraveghere, daca vor fi utilizate — pentru o perioada stabilita separat,
proportionald scopului, cu prelungire numai in cazul unui incident, control sau litigiu.

Termenele concrete se stabilesc in nomenclatorul intern al termenelor de pastrare. La expirarea acestora,
datele vor fi sterse, distruse, anonimizate sau arhivate in conditiile legii.

24.13. Incetarea raportului de munci sau colaborare
La incetarea raportului juridic, Work Protection va:
o retrage drepturile de acces;
e dezactiva conturile profesionale;
e recupera echipamentele, documentele si suporturile de stocare;
» verifica returnarea informatiilor confidentiale;
» transfera documentele profesionale necesare continuitatii activitatii;

o sterge copiile si datele care nu mai sunt necesare;



e pastra numai informatiile impuse de lege sau necesare apararii unui drept.

Datele fostului angajat sau colaborator nu vor fi utilizate pentru activitati curente, comunicari interne ori
materiale promotionale, daca nu exista un temei juridic distinct.

Obligatia de confidentialitate continud si dupa Incetarea raportului de munca sau colaborare.
24.14. Drepturile persoanelor

Candidatii, angajatii, fostii angajati, colaboratorii si formatorii isi pot exercita drepturile prevazute de
legislatia aplicabila, inclusiv dreptul la informare, acces, rectificare, stergere, restrictionare, opozitie,
portabilitate, retragerea consimtamantului si depunerea unei plangeri.

Exercitarea unui drept nu va conduce la sanctionarea, intimidarea, discriminarea sau tratamentul nefavorabil
al persoanei.

Drepturile se exercita in conditiile si limitele legii. Anumite date nu vor putea fi sterse atunci cand pastrarea
lor este impusa de legislatia muncii, fiscala, contabild, de asigurari sociale, de arhivare ori este necesara
constatarii, exercitarii sau apararii unui drept.

24.15. Informarea personalului

Work Protection va pune la dispozitia personalului o informare specificd privind prelucrarea datelor,
adaptata operatiunilor efectiv realizate, sistemelor utilizate si functiei persoanei.

Semnarea informarii sau confirmarea ludrii la cunostintd nu constituie consimtdmant pentru prelucrarile
necesare executarii contractului ori indeplinirii obligatiilor legale.

Orice prelucrare noua care afecteaza in mod semnificativ personalul, inclusiv introducerea unui sistem de
monitorizare, a unei platforme noi, a supravegherii video ori a unei tehnologii biometrice, va fi precedatd de
informare, evaluarea riscurilor si, dacd este cazul, de evaluarea impactului asupra protectiei datelor.

25. Fotografii, voce si materiale promotionale

25.1. Imaginea, vocea, declaratiile si Inregistrarile participantilor sau angajatilor nu sunt utilizate in reclame,
postdri, testimoniale ori materiale promotionale fara informare si un temei juridic distinct, de regula
consimtamantul.

25.2. Refuzul sau retragerea consimtdmantului nu afecteaza accesul la curs, rezultatul evaludrii profesionale
sau raportul de munca.

25.3. Realizarea si utilizarea fotografiilor de grup se efectueazd numai dupa informarea prealabild a
persoanelor si stabilirea unui temei juridic corespunzator scopului urmarit. Prezenta unei persoane la un curs,
eveniment, instruire sau activitate profesionald nu reprezinta, prin ea insasi, consimtdmant pentru publicarea
imaginii In scop publicitar sau promotional.

Atunci cand fotografiile de grup urmeaza sa fie publicate pe pagina web, pe retelele sociale ori in alte materiale
promotionale, persoanelor trebuie sd li se ofere, In masura rezonabil posibild, o posibilitate reala de a refuza
fotografierea sau publicarea, fara consecinte asupra participarii la curs, raportului de munca ori accesului la
serviciu. Dacd temeiul utilizat este consimtdmantul, acesta trebuie sa fie liber, specific, informat, lipsit de
ambiguitate si demonstrabil.

25.4. Atunci cand o persoand este subiectul principal al materialului ori imaginea este utilizatd in scop
promotional, optiunea acesteia se documenteaza separat si se stabileste perioada de utilizare.

26. Informarea persoanelor vizate
26.1. Atunci cand datele sunt colectate direct, Work Protection furnizeaza informatii privind:

o identitatea si datele de contact ale operatorului;



e scopurile prelucrarii;

e temeiurile juridice;

e categoriile de date;

o caracterul obligatoriu sau voluntar al furnizarii;

o consecintele nefurnizarii,

o destinatarii;

o transferurile internationale;

e perioada de pastrare;

e drepturile persoanei;

e posibilitatea depunerii unei plangeri;

o existenta deciziilor automatizate, daca este cazul.
26.2. Incepand cu 23.08.2026, informarea se conformeaza in special art. 12—14 din Legea nr. 195/2024.

26.3. Atunci cand Work Protection primeste de la client datele angajatilor acestuia si le prelucreaza exclusiv
in calitate de persoana Tmputernicita, clientului-operator ii revine obligatia de a informa persoanele vizate
despre transmiterea datelor cdtre Work Protection, scopurile urmarite, categoriile de date transmise,
destinatarii si celelalte elemente prevazute de legislatia aplicabila.

26.4. Work Protection pune la dispozitia clientului informatiile necesare pentru indeplinirea obligatiei de
informare, inclusiv informatii privind natura serviciilor, categoriile de date prelucrate, furnizorii si
subimputernicitii implicati, transferurile internationale, masurile de securitate si termenele de pastrare, fard a
substitui responsabilitatea clientului in calitate de operator.

26.5. In masura in care Work Protection stabileste scopuri si mijloace proprii de prelucrare, inclusiv pentru
evidenta documentelor emise, verificarea autenticitatii certificatelor, facturare, contabilitate, securitatea
sistemelor, solutionarea reclamatiilor sau constatarea, exercitarea ori apararea drepturilor sale, Work
Protection actioneazad in calitate de operator distinct si isi indeplineste propria obligatie de informare, in
conformitate cu legea aplicabila si tindnd seama de exceptiile prevazute de aceasta.

27. Transmiterea datelor catre Work Protection

27.1. Datele se transmit prin:

conturi de serviciu;

e platforme autorizate;

o fisiere protejate prin parold;

o linkuri cu acces limitat;

e documente fizice predate persoanelor autorizate.

27.2. Listele angajatilor nu se transmit prin grupuri publice, conturi personale neautorizate, linkuri publice ori
dispozitive asupra carora clientul nu exercita control.

27.3. Fisierele care contin date privind sdnatatea sau un volum extins de date se protejeaza, dupa caz, prin
criptare ori parola.

27.4. Parola se comunicd, de reguld, printr-un canal separat.

27.5. Dacd Work Protection primeste accidental date excesive, poate solicita retransmiterea unei versiuni
minimizate si va sterge ori returna datele nejustificate.

28. Destinatarii datelor



28.1. Datele pot fi comunicate:

e angajatilor si colaboratorilor autorizati;

e clientului;

e reprezentantilor autorizati ai clientului;

e formatorilor;

o furnizorilor IT;

o furnizorilor de gazduire;

o furnizorilor de e-mail si stocare;

e furnizorilor de formulare si videoconferint;

o furnizorilor de contabilitate si arhivare;

o consultantilor juridici;

o auditorilor;

e curierilor;

e autoritatilor si instantelor competente.
28.2. Fiecare destinatar primeste numai datele necesare rolului si scopului sau.
28.3. Work Protection nu comunica datele altor clienti, concurentilor, publicului ori persoanelor neautorizate.

28.4. Inaintea divulgirii, Work Protection verifica, atunci cind este rezonabil, identitatea, calitatea si
competenta solicitantului.

29. Furnizorii si subimputernicitii

29.1. Work Protection selecteaza furnizori care ofera garantii suficiente privind:

o confidentialitatea;

e securitatea;

e continuitatea serviciilor;

o solutionarea cererilor;

e raportarea incidentelor;

e restituirea si stergerea datelor;

o verificarea conformitatii.
29.2. Furnizorii pot include, in functie de configuratia efectiva:

e Airtable;

e Zoom;

e serviciile Google;

o furnizori de gazduire;

e furnizori de e-mail;

e furnizori de stocare;

o furnizori de contabilitate;

e furnizori de suport IT.



29.3. Incepand cu 23.08.2026, raporturile cu persoanele imputernicite respecta art. 28 din Legea nr. 195/2024
si sunt reglementate prin contract ori alt act juridic obligatoriu.

29.4. Cand Work Protection este persoand imputernicitd pentru client, utilizarea unui subimputernicit se
efectueazd numai cu autorizarea scrisa, specificd sau generald, a clientului si cu posibilitatea formularii
obiectiilor in conditiile contractului.

29.5. Lista efectiva a furnizorilor si scopurilor este mentinuta intern si se actualizeaza la modificarea solutiilor
tehnice.

29.6. Mentionarea unui furnizor in Politicd nu Inseamna ca toate serviciile acestuia sunt utilizate pentru fiecare
persoana sau activitate.

30. Transferurile datelor cu caracter personal citre alte state si organizatii internationale
30.1. Notiunea de transfer international

In sensul prezentei Politici, transferul international reprezinta transmiterea, stocarea, gizduirea, punerea la
dispozitie, consultarea sau accesarea datelor cu caracter personal dintr-un alt stat ori de catre o organizatie
internationald, inclusiv atunci cand datele sunt pastrate in Republica Moldova, dar pot fi accesate de la
distantd de catre un furnizor, subfurnizor, prestator de asistenta tehnica sau alt destinatar stabilit in afara
Republicii Moldova.

Utilizarea unor servicii cloud, platforme de formulare, sisteme de videoconferinta, servicii de posta
electronica, stocare, gazduire, suport tehnic, mesagerie sau instruire electronica poate implica transferul
datelor catre alte state ori accesarea acestora din alte state.

30.2. Principiul general

Work Protection va efectua transferuri internationale numai daca acestea sunt necesare unui scop determinat,
explicit si legitim, existd un temei juridic aplicabil prelucrarii, sunt respectate conditiile prevazute de
legislatia privind protectia datelor si nivelul de protectie acordat persoanelor vizate nu este diminuat prin
transfer.

Transferul international nu constituie, prin el insusi, un temei juridic pentru prelucrare. Inaintea transferului
trebuie identificat atit temeiul juridic al operatiunii de prelucrare, cat si mecanismul juridic care permite
transmiterea datelor cdtre statul sau organizatia internationald respectiva.

30.3. Serviciile care pot implica transferuri

In functie de configuratia tehnica utilizata la momentul prelucrarii, transferurile internationale pot aparea in
legatura cu:

o formularele Airtable utilizate pentru inscrierea la cursuri;

o formularele Google Forms utilizate pentru solicitari, evaluari initiale si colectarea raspunsurilor;
o serviciile Google utilizate pentru e-mail, documente, stocare sau colaborare;

o platforma Zoom sau alte sisteme de videoconferinta;

o serviciile de mesagerie, inclusiv Viber, daca sunt utilizate pentru comunicarea profesionala;

o furnizorii de gazduire a paginii web;

o furnizorii de posta electronica;

» serviciile cloud si de creare a copiilor de siguranta;

o platformele de instruire si testare electronicd;

o furnizorii de suport, mentenanta si securitate IT;

o furnizorii de servicii de plati, contabilitate ori facturare, daca este cazul;



o alte servicii tehnice care presupun stocarea sau accesarea datelor din afara Republicii Moldova.

Mentionarea unui furnizor in prezenta Politica nu inseamna ca toate serviciile acestuia sunt utilizate pentru
fiecare persoana vizata sau pentru fiecare activitate.

30.4. Evaluarea prealabila a transferului

Inaintea utilizarii unui furnizor care poate implica un transfer international, Work Protection va identifica si
documenta, intr-o masura proportionala:

o identitatea si rolul furnizorului;

e serviciul utilizat;

o statul sau statele 1n care datele sunt stocate;

o statele din care datele pot fi accesate;

o categoriile de subfurnizori implicati;

e categoriile de persoane vizate;

e categoriile de date transferate;

e scopul si necesitatea transferului;

e durata prelucrarii;

o transferurile ulterioare;

o temeiul juridic al prelucrarii;

e mecanismul juridic al transferului;

e masurile contractuale, tehnice si organizatorice aplicabile;

o riscurile rezultate din legislatia si practicile statului de destinatie;
e posibilitatea efectiva a persoanelor vizate de a-si exercita drepturile;
o procedura de restituire si stergere a datelor.

Work Protection nu va declara existenta unor garantii contractuale, certificari, clauze standard ori localizari
ale datelor inainte ca acestea sa fie verificate in raport cu serviciul si contul utilizat efectiv.

30.5. Regimul aplicabil pana la 22.08.2026

Pana la 22.08.2026 inclusiv, transferurile internationale se efectueaza in conformitate cu art. 32 din Legea nr.
133/2011.

Transferurile catre statele membre ale Spatiului Economic European si catre statele pentru care este
recunoscut un nivel adecvat de protectie se realizeaza in conditiile prevazute de art. 32 alin. (2)—(4) din
Legea nr. 133/2011.

Transferurile catre state care nu asigura un nivel adecvat de protectie se vor efectua numai daca este
aplicabila una dintre conditiile prevazute la art. 32 alin. (5) din Legea nr. 133/2011, inclusiv, dupa caz:

o existenta unui acord sau tratat aplicabil;

» utilizarea contractului standard pentru transmiterea transfrontaliera aprobat de Centrul National
pentru Protectia Datelor cu Caracter Personal;

o existenta unor reguli corporatiste obligatorii aprobate;
e necesitatea Incheierii sau executdrii unui contract in conditiile legii;

e necesitatea constatdrii, exercitdrii sau apararii unui drept;



e protejarea vietii, integritatii fizice ori sandtatii persoanei;

e consimtamantul valabil al persoanei, acordat dupa informarea asupra riscurilor, numai daca aceasta
conditie poate fi utilizatd in mod legal si corespunzator.

Consimtamantul nu va fi utilizat pentru legitimarea artificiala a transferurilor permanente, repetitive ori
structurale care trebuie sa fie intemeiate pe garantii contractuale si tehnice corespunzatoare.

30.6. Regimul aplicabil incepand cu 23.08.2026

Incepand cu 23.08.2026, transferurile internationale se efectueazi in conformitate cu art. 44—49 din Legea
nr. 195/2024.

Transferurile ulterioare efectuate de destinatarul dintr-un alt stat sau de subimputernicitii acestuia trebuie sa
respecte aceleasi cerinte, astfel incit nivelul de protectie garantat de Legea nr. 195/2024 sa nu fie subminat.

30.7. Transferurile catre Spatiul Economic European

In conformitate cu art. 44 alin. (2) din Legea nr. 195/2024, regimul special previzut pentru transferurile citre
alte state sau organizatii internationale nu se aplica transferurilor cétre statele membre ale Spatiului
Economic European, iar pentru aceste transferuri nu sunt necesare autorizari speciale.

Aceasta regula nu inlaturd obligatia Work Protection de a respecta principiile legalitatii, transparentei,
reducerii la minimum a datelor, limitarii scopului, securitatii si raspunderii si nici obligatia de a incheia un
contract de prelucrare atunci cand furnizorul actioneaza in calitate de persoana imputernicita.

Work Protection va verifica daca datele sunt pastrate si accesate exclusiv din Spatiul Economic European
sau daca furnizorul ori subfurnizorii sdi permit si accesarea din alte state.

30.8. Transferurile in temeiul unei decizii privind caracterul adecvat

Transferul catre un alt stat, teritoriu, sector determinat dintr-un stat sau catre o organizatie internationala
poate fi efectuat daca Centrul National pentru Protectia Datelor cu Caracter Personal a constatat, potrivit art.
45 din Legea nr. 195/2024, ca destinatarul asigura un nivel adecvat de protectie.

Work Protection va verifica existenta si valabilitatea deciziei privind caracterul adecvat, domeniul teritorial
si material al acesteia, precum si eventualele limitari aplicabile serviciului ori destinatarului concret.

30.9. Transferurile in baza unor garantii adecvate

In lipsa unei decizii privind caracterul adecvat, Work Protection va transfera date catre un alt stat sau catre o
organizatie internationala numai dacd sunt asigurate garantii adecvate si exista drepturi opozabile si cdi de
atac efective pentru persoanele vizate.

Garantiile pot include, dupa caz:

o clauze standard de protectie a datelor aprobate de Centrul National pentru Protectia Datelor cu
Caracter Personal;

o clauze standard adoptate de Comisia Europeana si recunoscute potrivit legislatiei aplicabile;
o reguli corporatiste obligatorii aprobate in conditiile art. 47 din Legea nr. 195/2024;

e un act juridic obligatoriu si executoriu Intre autoritati sau institutii publice;

e un cod de conduita aprobat, Insotit de angajamente obligatorii si executorii;

e un mecanism de certificare aprobat, Insotit de angajamente obligatorii si executorii;

o clauze contractuale autorizate de Centrul National pentru Protectia Datelor cu Caracter Personal,
atunci cand autorizarea este necesara;

» alte garantii recunoscute expres de legislatia aplicabila.



Inaintea transferului, Work Protection va verifica daca garantia este aplicabila furnizorului, serviciului,
statului de destinatie si categoriilor concrete de date.

30.10. Evaluarea impactului transferului

Atunci cand natura transferului, statul de destinatie, furnizorul sau categoriile de date implicate o justifica,
Work Protection va evalua daca legislatia si practicile statului de destinatie pot afecta eficacitatea garantiilor
utilizate.

Evaluarea poate avea in vedere:
e posibilitatea accesului autoritatilor statului de destinatie la date;
o limitele si garantiile aplicabile unui asemenea acces;
e existenta unui control independent;
e posibilitatea contestarii accesului;
e drepturile si cdile de atac disponibile persoanei;
e istoricul si transparenta furnizorului;
o tipul si sensibilitatea datelor;
o riscul transferurilor ulterioare;
e posibilitatea aplicarii criptarii, pseudonimizarii sau localizarii datelor in Spatiul Economic European.

Daca garantiile contractuale nu sunt suficiente, Work Protection va aplica masuri suplimentare sau va
renunta la transfer.

30.11. Derogarile pentru situatii speciale

Derogadrile prevazute de art. 49 din Legea nr. 195/2024 vor fi utilizate numai in situatiile si conditiile expres
prevazute de lege.

Aceste derogari pot include, dupa caz:
e consimtamantul explicit, acordat dupd informarea persoanei asupra riscurilor;
e necesitatea executarii unui contract cu persoana vizata,
e necesitatea incheierii ori executarii unui contract in interesul persoanei vizate;
e motive importante de interes public;
e constatarea, exercitarea sau apararea unui drept;
e protejarea intereselor vitale;
o transferul dintr-un registru destinat informarii publicului, in conditiile legii.

Derogarile nu vor fi utilizate drept mecanism obisnuit pentru transferuri permanente, repetitive sau efectuate
la scara larga prin intermediul furnizorilor cloud.

30.12. Transferurile efectuate in numele clientului

Atunci cand Work Protection actioneaza in calitate de persoana imputernicita, transferul datelor clientului
catre un alt stat sau accesarea acestora dintr-un alt stat se va realiza numai:

e in baza instructiunilor documentate ale clientului;
e in limitele contractului si anexei privind prelucrarea datelor;

e cu autorizarea clientului pentru utilizarea subimputernicitilor, atunci cand aceasta este necesara;



e dupd comunicarea informatiilor privind furnizorul, statul de destinatie si mecanismul juridic
aplicabil;

e cuimpunerea unor obligatii de protectie cel putin echivalente celor asumate de Work Protection;
e curespectarea obligatiei de restituire sau stergere a datelor la incetarea serviciului.

Daca Work Protection considera ca instructiunea clientului privind transferul incalca legislatia, va informa
clientul si va suspenda executarea instructiunii in masura necesara clarificarii situatiei.

30.13. Reducerea la minimum si masurile de securitate

Pentru transferurile internationale, Work Protection va aplica masuri proportionale cu riscul, care pot
include:

e transmiterea numai a datelor strict necesare;
e excluderea campurilor excesive;

e pseudonimizarea;

e criptarea datelor 1n tranzit si In repaus;

o utilizarea autentificarii multifactoriale;

e limitarea accesului pe roluri;

e restrictionarea descdrcarii si copierii;

e utilizarea linkurilor cu acces limitat;

o stabilirea unor perioade de pastrare;

o verificarea jurnalelor de acces;

e revizuirea periodicd a subimputernicitilor;
o stergerea datelor la Incetarea serviciului.

Grupa sangvina, domiciliul, data nasterii, IDNP-ul, documentele medicale si celelalte date extinse prevazute
de Fisa personald din Anexa nr. 5 la HG nr. 95/2009 nu vor fi incarcate in Zoom, in formularele generale de
inscriere la cursuri sau in alte platforme externe daca acest lucru nu este strict necesar, intemeiat juridic si
protejat prin masuri corespunzatoare.

30.14. Informarea persoanelor vizate

Atunci cand prelucrarea presupune un transfer international, persoana vizata va fi informata, in functie de
situatie, despre:

o intentia de a transfera datele;

o categoriile de destinatari;

o statul sau categoriile de state implicate, atunci cand acestea pot fi identificate;

o existenta sau absenta unei decizii privind caracterul adecvat;

o garantiile aplicabile;

o riscurile relevante, atunci cand transferul se Intemeiaza pe consimtamant explicit;

» mijloacele prin care poate obtine informatii suplimentare sau o copie a garantiilor aplicabile.

Informatiile specifice vor fi incluse, dupa caz, in informarile aferente cursurilor, formularelor electronice,
angajatilor, candidatilor si clientilor.

30.15. Evidenta si revizuirea transferurilor



Work Protection va mentine o evidentd actualizata a transferurilor internationale, care va cuprinde cel putin:
o furnizorul si serviciul utilizat;
e rolul juridic al furnizorului,
o statele implicate;
o categoriile de date si persoane vizate;
e scopurile transferului;
e mecanismul juridic;
o garantiile contractuale si tehnice;
o subimputernicitii relevanti;
e termenele de pastrare;
o data ultimei verificari.

Transferurile si furnizorii vor fi revizuiti periodic si ori de cate ori intervin modificari privind infrastructura,
locatia datelor, subimputernicitii, conditiile contractuale, legislatia statului de destinatie sau mecanismul
juridic utilizat.

Daca un transfer nu mai respecta cerintele legale ori garantiile devin ineficiente, Work Protection va
suspenda transferul, va solicita remedierea situatiei, va migra datele catre o solutie conforma sau va inceta
utilizarea serviciului.

30.16. Exercitarea drepturilor

Persoana vizata poate solicita informatii privind transferurile care o privesc, statele sau categoriile de state
implicate, destinatarii, mecanismul juridic si garantiile relevante.

Work Protection va furniza aceste informatii in limitele legislatiei aplicabile, fard a divulga informatii care ar
afecta drepturile altor persoane, securitatea sistemelor sau un secret comercial legitim.

31. Accesul, confidentialitatea si securitatea

31.1. Work Protection implementeaza masuri tehnice si organizatorice corespunzatoare naturii, volumului,
contextului, scopurilor si riscurilor prelucrdrii, in sensul art. 30 din Legea nr. 133/2011 si, incepand cu
23.08.2026, al art. 32 din Legea nr. 195/2024.

31.2. Masurile pot include:
e conturi individuale;
e parole robuste;
e autentificare multifactoriala;
e acces pe roluri;
e revizuirea periodica a drepturilor;
o retragerea accesului la schimbarea atributiilor;
e actualizari de securitate;
e protectie antimalware;
e firewall;

o configurarea sigurd a dispozitivelor;



protejarea fisierelor;
restrictionarea linkurilor;
criptare si pseudonimizare;

copii de siguranta;

proceduri de restaurare;
proceduri de continuitate;
dulapuri incuiate;

controlul accesului in incaperi,
distrugerea securizatd a documentelor;
angajamente de confidentialitate;
instruirea personalului;

raportarea imediata a incidentelor.

31.3. Documentele nu vor fi lasate nesupravegheate la imprimanta, in sali, automobile sau spatii publice.

31.4. Datele nu vor fi transmise prin conturi personale si nu vor fi pastrate pe dispozitive neautorizate.

32. Termenele de pastrare si eliminarea

32.1. Datele se pastreaza numai pe perioada necesara scopului, executarii contractului, indeplinirii obligatiilor
legale ori apararii unui drept.

32.2. Dacd legea, contractul sau instructiunea licitd a clientului nu prevede altfel, se aplica urmatoarele reguli:

1.

10.

11.

Audit SSM: notele, copiile si fisierele de lucru se sterg, de reguld, in cel mult 30 de zile de la
transmiterea raportului final.

Perfectarea documentelor SSM si PSI: listele angajatilor si copiile de lucru se sterg, de reguld, in cel
mult 30 de zile de la predarea si confirmarea documentelor.

Asistenta lunara: listele active se pastreaza pe durata contractului, iar versiunile depasite se elimina,
de reguld, in cel mult 90 de zile.

Fisa personala — Anexa nr. 5: originalul se preda clientului si se pastreaza de conducatorul locului de
munca potrivit pct. 53 din HG nr. 95/2009; copiile Work Protection se sterg conform contractului, de
regula in cel mult 30 de zile de la predare.

Cursuri SSM de nivel I si II: procesul-verbal al verificarii cunostintelor se pastreaza cel putin 36 de
luni de la absolvire, potrivit pct. 74 din HG nr. 95/2009.

Evidenta participarii, testarii si certificatelor: poate fi pastrata, de reguld, pana la cinci ani, in
madsura necesara confirmarii autenticitatii si apararii unui drept.

inregistririle Zoom: nu se efectueaza implicit; dacd sunt justificate si anuntate, se pastreazi, de
reguld, cel mult 30 de zile.

Formularele de contact si evaluare initiala: se pastreaza, de regula, pana la 12 luni, cu exceptia
cazului in care se Incheie un contract sau apare o obligatie legala.

Datele utilizate pentru marketing: se pastreazd pana la retragerea consimtamantului, formularea
opozitiei ori, de reguld, cel mult 24 de luni de inactivitate.

Candidatii neselectati: datele se pastreazd, de regula, cel mult sase luni; pentru recrutari viitoare, cu
acord, cel mult 12 luni.

Jurnalele tehnice: se pastreaza, de regula, cel mult 12 luni.



12.

13.
14.

15.

32.3. La expirarea termenelor, datele sunt sterse in conditii de siguranta, distruse, anonimizate sau restituite
operatorului, in functie de rolul Work Protection si suportul pe care sunt pastrate.

Contractele, facturile si documentele contabile: se pastreaza potrivit termenelor stabilite de

legislatia fiscald, contabila si de arhivare.

Dosarele angajatilor proprii: se pastreaza pe durata raportului de munca si ulterior potrivit legislatiei.

Incidentele, controalele si litigiile: documentatia se pastreazd pana la solutionarea definitiva si

expirarea termenelor aplicabile de contestare sau prescriptie.

Copiile de siguranta: datele sunt eliminate prin ciclul tehnic controlat de suprascriere si nu sunt

reutilizate pentru scopuri curente dupa dispunerea stergerii.

33. Incillcirile securititii datelor

33.1. Orice angajat sau colaborator care constata:

pierderea unui document;
expedierea catre un destinatar gresit;
accesul neautorizat;

compromiterea unui cont;

infectarea unui dispozitiv;

pierderea unui echipament;
divulgarea accidentals;

orice alt incident de securitate,

este obligat sa informeze imediat administratorul sau persoana desemnata.

33.2. Work Protection va:

33.3. Cand actioneaza in calitate de persoanad imputernicitd, Work Protection informeaza clientul-operator fara

limita consecintele;

securiza sistemele;

identifica datele si persoanele afectate;
pastra probele;

documenta circumstantele;

evalua riscurile;

informa clientul;

adopta masuri corective;

informa autoritatea si persoanele, daca legea impune.

intarzieri nejustificate si ii acorda asistenta necesara.

33.4. Incepand cu 23.08.2026, daca Work Protection este operator si incilcarea este susceptibila si genereze
un risc pentru drepturile si libertatile persoanelor, Centrul este notificat fara intarzieri nejustificate si, daca
este posibil, in cel mult 72 de ore de la luarea la cunostinta, conform art. 33 din Legea nr. 195/2024.

33.5. Daca incdlcarea poate genera un risc ridicat, persoanele afectate sunt informate potrivit art. 34 din Legea

nr. 195/2024, cu respectarea exceptiilor legale.

34. Drepturile persoanelor vizate



34.1. Pana la 22.08.2026, persoanele beneficiaza de drepturile prevazute de Legea nr. 133/2011, inclusiv:

e dreptul la informare;

e dreptul de acces;

e dreptul de interventie asupra datelor;

e dreptul la rectificare;

e dreptul la actualizare;

e dreptul la blocare;

e dreptul la stergere;

e dreptul la opozitie;

e dreptul de a contesta deciziile individuale automatizate;

e dreptul de acces la justitie.

34.2. incepénd cu 23.08.2026, persoanele beneficiaza, in conditiile Legii nr. 195/2024, de:

e dreptul la informare;

e dreptul de acces si obtinere a unei copii;

e dreptul la rectificare;

e dreptul la stergere;

e dreptul la restrictionarea prelucrarii;

o dreptul la portabilitatea datelor;

e dreptul la opozitie;

e dreptul de retragere a consimtamantului;

e dreptul de a nu fi supuse unei decizii exclusiv automatizate in cazurile prevazute de lege;
e dreptul de a depune o plangere;

o dreptul de a se adresa instantei.

34.3. Drepturile persoanei vizate nu sunt absolute si se exercitd in conditiile, limitele si cu respectarea
exceptiilor prevazute de legislatia aplicabila. Existenta unui contract, a unei obligatii legale sau a unei
necesitdti de pdstrare nu conduce automat la respingerea integrald a cererii, fiecare solicitare fiind
examinatd individual in raport cu dreptul exercitat, scopul prelucrarii, temeiul juridic si obligatiile de
pastrare aplicabile.

Dreptul la stergere poate fi refuzat, dupa caz, in masura 1n care prelucrarea este necesara indeplinirii unei
obligatii legale, constatarii, exercitarii sau apararii unui drept ori intr-un alt caz expres prevazut de lege.
Dreptul la restrictionarea prelucrdrii se solutioneaza separat, in conditiile specifice prevazute de legislatia
aplicabila.

34.4. Orice refuz, limitare sau amanare a exercitdrii unui drept se intemeiazd pe o dispozitie legald
aplicabila, se limiteaza la ceea ce este necesar si proportional si se comunica persoanei vizate ntr-o forma
clara, impreuna cu motivele deciziei si cdile de contestare disponibile, cu exceptia situatiilor in care legea
permite necomunicarea acestor informatii.

35. Procedura de solutionare a cererilor

35.1. Cererile pot fi transmise la director(@ssmexpert.md sau la sediul Work Protection.



mailto:director@ssmexpert.md

35.2. Cererea trebuie sa permita identificarea solicitantului, a dreptului exercitat si a contextului datelor.

35.3. Work Protection poate solicita informatii suplimentare rezonabile pentru verificarea identitatii, fara a
colecta date excesive.

35.4. Daca Work Protection este persoana imputernicita, cererea se transmite clientului-operator, iar Societatea
acorda asistenta necesara.

35.5. Incepand cu 23.08.2026, Work Protection furnizeaza persoanei vizate informatii privind masurile
intreprinse in urma cererii, fara Intarzieri nejustificate si, in orice caz, in termen de cel mult o luna de la
primirea cererii.

Tinand seama de complexitatea si numadrul cererilor, termenul poate fi prelungit cu cel mult doud luni, in
conditiile art. 12 alin. (3) din Legea nr. 195/2024. Persoana vizata este informata despre prelungire si despre
motivele Intarzierii in termen de cel mult o lund de la primirea cererii.

Daca persoana vizata transmite cererea prin mijloace electronice, informatiile se furnizeaza, atunci cand este
posibil si daca persoana nu solicita altfel, prin mijloace electronice.

35.6. Persoana are dreptul sa depund o plangere la Centrul National pentru Protectia Datelor cu Caracter
Personal si sa utilizeze caile judiciare prevazute de lege.

36. Deciziile automatizate si testarea electronica

36.1. Work Protection nu adopta, de regula, decizii bazate exclusiv pe prelucrare automata care produc efecte
juridice sau afecteaza in mod similar si semnificativ persoana.

36.2. Testele electronice pot calcula un punctaj ori indica raspunsurile corecte, insa rezultatul contestat poate
fi verificat de o persoana autorizata.

36.3. Emiterea certificatului sau a altui document se supune cerintelor cursului si verificarilor aplicabile.
37. Protectia datelor incepand cu proiectarea si evaluarea impactului

37.1. Inaintea introducerii unui formular, serviciu, sistem, furnizor sau proces nou, Work Protection
analizeaza:

e scopul;

o datele necesare;

o rolurile partilor;

e temeiul juridic;

o informarea;

e persoanele care vor avea acces;

e furnizorii;

o transferurile internationale;

e perioada de pastrare;

e riscurile;

o masurile de securitate;

e necesitatea unei evaluari a impactului.
37.2. Setarile implicite trebuie sa limiteze colectarea, vizibilitatea si pastrarea datelor la volumul necesar.

37.3. Daca o prelucrare este susceptibila s genereze un risc ridicat, inclusiv prin tehnologii noi, monitorizare
sistematica, profilare, combinarea bazelor de date ori prelucrarea la scara larga a datelor privind sanatatea,
Work Protection efectueaza o evaluare a impactului.



37.4. Daca este cazul, Work Protection consulta Centrul in conditiile Legii nr. 195/2024.

37.5. Cand este persoana imputernicitd, Work Protection asistd clientul in limita informatiilor si atributiilor
sale.

38. Evidentele activitatilor de prelucrare si responsabilitatea

38.1. Work Protection mentine evidente proportionale privind:

scopurile prelucrarii;

e categoriile de persoane;

e categoriile de date;

e destinatarii;

o transferurile internationale;
o termenele de stergere;

o masurile de securitate;

e furnizorii;

e rolul Work Protection.

38.2. Incepand cu 23.08.2026, evidentele operatorului si ale persoanei imputernicite se organizeaza potrivit
art. 30 din Legea nr. 195/2024.

38.3. Documentarea temeiurilor, evaluarilor, instructiunilor, drepturilor de acces, incidentelor, cererilor si
instruirilor constituie o0 componenta a principiului responsabilitatii.

39. Responsabilul cu protectia datelor

39.1. Work Protection evalueaza si documenteaza periodic daca activitatile sale principale impun desemnarea
unui responsabil cu protectia datelor.

39.2. Evaluarea va tine seama in special daca activitatile presupun:
e monitorizarea periodica si sistematica a persoanelor la scara largd;
o prelucrarea la scara larga a categoriilor speciale de date.

39.3. Simplul fapt ca formularul tipizat prevazut de Anexa nr. 5 contine grupa sangvina nu conduce automat
la concluzia ca prelucrarea este realizata la scara larga.

39.4. Evaluarea va tine seama de numarul persoanelor, volumul datelor, durata, intinderea geografica si
riscurile prelucrarii.

39.5. Daca este desemnat, responsabilul:
o este implicat in timp util In aspectele relevante;
o beneficiaza de independenta necesara;
o dispune de resurse corespunzatoare;
e raporteaza conducerii;
e coopereaza cu Centrul,
o are datele de contact publicate si comunicate In conditiile legii.
40. Obligatiile clientilor si clauzele contractuale

40.1. Clientul este obligat:



e satransmitd numai date exacte, actuale si necesare;

o sautilizeze persoane si canale autorizate;

o sd isi informeze angajatii;

o sa stabileasca temeiul juridic;

e sd comunice termenele si instructiunile de stergere;

e saraspunda cererilor persoanelor;

e sanu solicite operatiuni incompatibile sau contrare legii.

40.2. Fiecare contract care presupune prelucrarea datelor angajatilor trebuie sd contina clauze sau o anexa de
imputernicire privind:

e obiectul si durata prelucrarii;
e natura si scopul;

e categoriile de date;

e categoriile de persoane;

e instructiunile clientului;

o confidentialitatea;

o masurile de securitate;

o utilizarea subimputernicitilor;
o transferurile internationale;

e asistenta pentru solutionarea cererilor;
e raportarea incidentelor;

o restituirea sau stergerea;

e dreptul de audit;

e raspunderea partilor.

40.3. Pana la 22.08.2026 se aplica 1n special art. 30 din Legea nr. 133/2011, iar incepand cu 23.08.2026 se
aplica art. 28 din Legea nr. 195/2024.

40.4. Prezenta Politica publica nu Inlocuieste anexa contractuala de imputernicire si nu extinde instructiunile
clientului ori scopurile in care Work Protection este autorizata sa prelucreze date in numele acestuia.

41. Obligatiile personalului si controlul conformitatii

41.1. Angajatii, formatorii si colaboratorii sunt obligati:

o sdutilizeze datele exclusiv in scop profesional;

e sd acceseze numai informatiile necesare;

e sa pastreze confidentialitatea;

e sdnu copieze listele pentru uz personal;

e sdnu fotografieze documentele cu telefoane personale;

e sd nu transmitd date prin conturi neautorizate;

e sd nu pastreze date pe dispozitive neaprobate;



e sanu discute informatiile in spatii publice;

sa raporteze imediat incidentele;

sa restituie documentele si echipamentele la incetarea activitatii.
41.2. Obligatia de confidentialitate continud dupa incetarea raportului de munca sau colaborare.
41.3. Administratorul sau persoana desemnata verifica periodic:

e drepturile de acces;

e securitatea conturilor;

o termenele de stergere;

e pastrarea documentelor;

o utilizarea dispozitivelor;

e activitatea furnizorilor;

e existenta angajamentelor de confidentialitate;

e instruirea personalului;

e raportarea incidentelor;

e respectarea instructiunilor clientilor.

41.4. Incalcarea prezentei Politici poate atrage raspundere disciplinara, materiala, civila, contraventionala sau
penala, dupa caz.

42. Actualizarea Politicii

42.1. Politica se revizuieste in cazul:

o modificarii legislatiei;

e introducerii unor servicii noi;

e schimbarii formularelor;

e schimbarii platformelor sau furnizorilor;

e schimbarii sediului ori datelor de contact;

e identificarii unor riscuri noi;

e producerii unui incident important;

e constatarilor rezultate din audit;

e emiterii unor recomandari ale Centrului.
42.2. Fiecare versiune indica numarul versiunii, data aprobarii si data intrarii in vigoare.

42.3. Modificarile esentiale care afecteaza scopurile, temeiurile, destinatarii, transferurile sau drepturile sunt
aduse la cunostintad prin pagina web si, atunci cand este necesar, prin comunicare directa.

42.4. Versiunile anterioare pot fi pdstrate in scop de trasabilitate, fard a ramane prezentate drept versiuni
curente.

43. Dispozitii finale
43.1. Prezenta Politica, versiunea 2.0, este aprobata si intrd in vigoare la data de 30.07.2026.

43.2. Politica inlocuieste orice versiune anterioard privind protectia datelor si confidentialitatea aplicabila in
cadrul Work Protection.



43.3. In perioada 27.07.2026-22.08.2026 inclusiv, Politica se aplica in conformitate cu Legea nr. 133/2011.

43.4. Incepand cu 23.08.2026, Politica se aplicd integral in conformitate cu Legea nr. 195/2024, fari a fi
necesara reaprobarea sa exclusiv pentru aceasta tranzitie.

43.5. Politica este obligatorie pentru toate persoanele care actioneaza sub autoritatea Work Protection si se
aplica impreuna cu:

e procedura internd privind prelucrarea datelor;

o registrul activitdtilor de prelucrare;

o evidenta drepturilor de acces;

o registrul incidentelor;

e nomenclatorul termenelor de pastrare;

o angajamentele de confidentialitate;

e anexele privind prelucrarea datelor incheiate cu clientii;
e contractele cu furnizorii;

e procedurile de solutionare a cererilor;

e procedurile privind incidentele de securitate.

43.6. Publicarea sau aprobareca formald a Politicii nu substituie implementarea efectivd a masurilor,
informarilor si controalelor prevazute in aceasta.

43.7. Politica se publicd pe www.ssmexpert.md si se pune la dispozitia persoanelor inaintea completarii
formularelor electronice relevante.

Aprobata la data de 30 iulie 2026

Administrator WORK PROTECTION S.R.L.
Darii Aurica
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